Opacité des artefacts d'un système Workflow by Diouf, Mohamadou Lamine
Opacite´ des artefacts d’un syste`me Workflow
Mohamadou Lamine Diouf
To cite this version:
Mohamadou Lamine Diouf. Opacite´ des artefacts d’un syste`me Workflow. Autre [cs.OH].
Universite´ Rennes 1, 2014. Franc¸ais. <NNT : 2014REN1S061>. <tel-01127287>
HAL Id: tel-01127287
https://tel.archives-ouvertes.fr/tel-01127287
Submitted on 7 Mar 2015
HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.
L’archive ouverte pluridisciplinaire HAL, est
destine´e au de´poˆt et a` la diffusion de documents
scientifiques de niveau recherche, publie´s ou non,
e´manant des e´tablissements d’enseignement et de
recherche franc¸ais ou e´trangers, des laboratoires
publics ou prive´s.
TH `ESE / UNIVERSIT ´E DE RENNES 1
sous le sceau de l’Universite´ Europe´enne de Bretagne
En Cotutelle Internationale avec
Universite´ Cheikh Anta DIOP de Dakar, Se´ne´gal
pour le grade de
DOCTEUR DE L’UNIVERSIT ´E DE RENNES1
Mention : Informatique
´Ecole doctorale MATISSE
pre´sente´e par
Mohamadou Lamine DIOUF
pre´pare´e a` l’unite´ de recherche IRISA – UMR6074
Institut de Recherche en Informatique et Syste`me Ale´atoires
ISTIC
Opacite´ des arte-
facts d’un syste`me
Workflow
The`se soutenue a` Rennes
le
devant le jury compose´ de :
Be´atrice BOUCHOU MARKHOFF
Maıˆtre de confe´rences HDR a` l’universite´ de Tours /
Rapporteur
Moussa LO
Chercheur a` l’Universite´ Gaston Berger de Saint-
Louis / Rapporteur
Sophie PINCHINAT
Professeur a` l’Universite´ de Rennes 1 / Examinateur
Djiby SOW
Professeur a` l’Universite´ Cheikh Anta Diop de Dakar
/ Examinateur
Franc¸ois CHAROY
Professeur a` l’Universite´ de Lorraine a` Nancy /
Examinateur
Eric BADOUEL
Charge´ de recherche INRIA / Directeur de the`se
Oumar DIANKHA
Professeur a` l’Universite´ Cheikh Anta Diop de Dakar
/ Co-directeur de the`se

Ou bien parais tel que tu es, ou bien sois tel que tu parais.
par Djalaˆl-od-Dıˆn Ruˆmıˆ

Remerciements
Je remercie Be´atrice Bouchou Markhoff, Maˆıtre de confe´rences HDR a`
l’universite´ de Tours, et Moussa Lo, Chercheur a` l’Universite´ Gaston Berger de
Saint-Louis, d’avoir bien voulu accepter la charge de rapporteur.
Je remercie Sophie Pinchinat, Professeur a` l’Universite´ de Rennes 1, Djiby
Sow, Professeur a` l’Universite´ Cheikh Anta Diop de Dakar, et Franc¸ois Charoy,
Professeur a` l’Universite´ de Lorraine a` Nancy, d’avoir bien voulu juger ce travail.
Je remercie Oumar DIANKHA, Professeur a` l’Universite´ Cheikh Anta DIOP
de Dakar, d’avoir bien voulu co-encadrer ma the`se.
Je remercie enfin Eric BADOUEL, Charge´ de recherche Inria, qui a dirige´ ma
the`se .

Table des matie`res
Introduction 3
1 Conformite´ d’un artefact 9
2 Abstraction d’un artefact 19
3 Opacite´ d’un artefact 25
4 Imple´mentation 37
Conclusion 67
Annexe : Arithme´tique de Presburger 69
Bibliographie 79
1
2 Table des matie`res
Introduction
La proprie´te´ centrale qui nous inte´resse dans ce travail est celle d’opacite´
[HS04, BKMR08] dont nous donnons, dans le contexte de cette the`se, la pre´sentation
suivante. Soit un ensemble U —pour univers— contenant les objets qui nous
inte´ressent. Dans le cas des syste`mes a` e´ve´nements discrets il s’agit de l’ensemble
des exe´cutions d’un syste`me. Dans notre cas il s’agira de l’ensemble des dossiers
manipule´s par un syste`me administratif. Ceux-ci sont repre´sente´s par les docu-
ments structure´s —a` la XML— conformes a` un certain sche´ma (ou grammaire).
Un observateur est repre´sente´ par sa fonction d’observation φ : U → O dans
laquelle O est l’ensemble des observations possibles et φ(x) est l’information que
l’observateur a de l’objet x. Une proprie´te´ des objets peut eˆtre assimile´e a` l’en-
semble des objets qui la ve´rifient, c’est-a`-dire qu’il s’agit d’un ensemble P ⊆ U
et on dit que “x ve´rifie la proprie´te´ P” lorsque x ∈ P et que “x ne ve´rifie pas
la proprie´te´ P” si x 6∈ P . Une telle proprie´te´ P est opaque pour l’observateur si
celui-ci ne peut pas de´duire que l’objet qu’il observe satisfait la proprie´te´ sur la
base de ce qu’il peut observer de celui-ci.
Formellement on peut exprimer que P est alors opaque vis-a`-vis de φ lorsque
∀x ∈ P ∃y 6∈ P φ(x) = φ(y) (1)
c’est-a`-dire qu’il n’est pas possible de de´duire qu’un objet ve´rifie la proprie´te´
(x ∈ P ) sur la base de son observation φ(x) puisqu’il est en effet possible de
trouver un autre e´le´ment y donnant lieu a` la meˆme observation (φ(x) = φ(y))
et qui ne´anmoins ne ve´rifie pas cette proprie´te´ (y 6∈ P ). L’e´quation (1) peut se
reformuler de fac¸on ensembliste : la proprie´te´ P est opaque vis-a`-vis de φ si, et
seulement si,
φ(P ) ⊆ φ(U \ P ) (2)
L’hypothe`se sous-jacente a` la notion d’opacite´ est que l’observateur a une
parfaite connaissance du syste`me : il connait l’ensemble U —dans notre cas la
grammaire de´crivant les documents—, il sait par ailleurs comment sa fonction
d’observation φ est construite et il est en mesure de de´terminer l’ensemble φ−1(o)
des objets qui donnent lieu a` une observation donne´e o ∈ O. De cette fac¸on, la
connaissance qu’il a d’un objet x ∈ U est donne´e par l’ensembe φ−1(φ(x)) des
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objets qui donnent lieu a` la meˆme observation que celui-ci. Ainsi il sera capable
de de´terminer qu’un objet x ve´rifie la proprie´te´ P lorsque
φ−1(φ(x)) ⊆ P (3)
De fait les formules —e´quivalentes— (1) et (2) peuvent se reformuler en disant
que la condition (3) ne doit eˆtre ve´rifie´e par aucun e´le´ment x ∈ U . Lorsque
la relation (3) est ve´rifie´e pour un certain objet x on dit que cet objet donne
lieu a` une fuite d’information, ce qui constitue une faille de se´curite´ dans le cas
ou` la proprie´te´ qui a e´te´ de´duite est une information sensible qu’on souhaitait
garder secre`te. L’e´le´ment x ve´rifiant la relation (3) est appele´ un te´moin de la
fuite de l’information P . Il faut faire attention au fait que la non opacite´ d’une
proprie´te´ P ne signifie pas qu’un observateur sera toujours dans la possibilite´
de de´terminer si la proprie´te´ P est vraie ou non pour l’objet qu’il observe mais
seulement qu’il existe des cas —donne´s par les te´moins— pour lesquels il est
capable de de´duire que la proprie´te´ est satisfaite. On doit noter par ailleurs que
l’opacite´ d’une proprie´te´ P n’est pas e´quivalente a` l’opacite´ de sa ne´gation : il peut
exister des te´moins pour P sans qu’il existe des te´moins pour ¬P . Cette asyme´trie
de l’opacite´ est particulie`rement visible dans la formulation (2) de cette proprie´te´.
Supposons qu’a` chaque intervenant du syste`me (identifie´ a` sa fonction d’obser-
vation φ : U → O) soit attache´ un certain nombre de proprie´te´s S1, · · ·Sn ⊆ U . Il
s’agit de proprie´te´s du syste`me, appele´es secrets, qui ne doivent pas eˆtre de´voile´es
a` cet utilisateur. Typiquement certaines informations confidentielles doivent eˆtre
accessibles a` certains utilisateurs autorise´s et eˆtre tenues secre`tes pour les autres.
Par exemple les coordonne´es bancaires d’un client doivent eˆtre connues du ser-
vice de comptabilite´ mais pas des autres services du syste`me. Nous exigeons alors
qu’aucun secret ne puisse eˆtre de´voile´ : le syste`me est opaque si pour chaque ob-
servateur φ : U → O et pour chacun des secrets S ⊆ U attache´s a` cet observateur
on a φ(S) ⊆ φ(U \ S), c’est-a`-dire que le secret S est opaque vis-a`-vis de φ.
Le proble`me de l’opacite´ a e´te´ jusqu’a` pre´sent e´tudie´ dans le contexte des
syste`mes a` e´ve´nements discrets et a servi a` mode´liser des proble`mes de se´curite´
et/ou de confidentialite´ pour des syste`mes informatiques ou des protocoles, voir
e.g. [BKMR08, Lin11]. Nous reviendrons sur ces travaux lorsqu’il s’agira d’envi-
sager des techniques pour assurer l’opacite´ d’un syste`me en s’inspirant des tech-
niques de monitoring [DJM09] ou de controˆle [BBB+07] qui ont e´te´ de´veloppe´es
dans ce contexte d’origine.
Notre travail est la premie`re tentative d’appliquer ce concept d’opacite´ a` des
syste`mes a` flots de taˆches centre´s sur les donne´es (data-centric workflow systems
[CH09]). Il s’agit de syste`mes distribue´s asynchrones dans lesquels la coordination
des activite´s s’effectue par la transmission de documents structure´s (a` la XML)
combinant structure logique, et donne´es. Les e´le´ments de l’univers de re´fe´rence U
sont donc des documents structure´s, appele´s artefacts, qui servent de support a`
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la re´alisation d’une taˆche : il s’agira par exemple du dossier me´dical d’un patient,
d’un dossier administratif, d’un dossier pour le suivi d’une commande ... Au cours
de ce traitement nous avons besoin d’invoquer un certain nombre de services
auxquels nous serons ainsi amene´ a` transmettre des informations extraites de ce
dossier. Il y a plusieurs raisons qui conduisent a` ne transmettre qu’une partie
des informations contenues dans l’artefact. D’une part nous voulons e´viter de
surcharger un service par des informations qui ne sont pas utiles a` la re´alisation
de la taˆche qui lui incombe. D’autre part pour des raisons de confidentialite´, et
c’est ce point qui nous inte´resse ici, certaines informations sensibles ne doivent
pas eˆtre connues de tous. Enfin les services invoque´s ont ge´ne´ralement e´te´ de´finis
ante´rieurement et de fac¸on par conse´quent inde´pendante du workflow qui les
invoque ; celui-ci doit donc extraire de l’artefact un document conforme a` ce que
le service est pre´pare´ a` recevoir.
La discussion pre´ce´dente va nous guider dans le choix des structures gramma-
ticales (statuant de la conformite´ d’un document) ainsi que sur les fonctions d’ob-
servations φ : U → O utilise´es pour l’extraction des informations a` transmettre a`
un service donne´. Un autre crite`re important sur le choix de ces deux parame`tres
est de pouvoir aboutir a` des algorithmes permettant de ve´rifier de manie`re ef-
fective si un syste`me donne´ est opaque ou non. Un de nos principaux objectif
est effectivement d’aboutir a` une formalisation des notions de structure gramma-
ticale des documents, de fonctions d’observation et de secrets qui garantisse la
de´cision de l’opacite´. Concre`tement nous souhaitons obtenir un algorithme nous
indiquant si un syste`me est opaque ou non et qui dans la ne´gative nous construit
des te´moins pour chacun des secrets qui peuvent eˆtre de´voile´s.
Nous donnons quelques e´le´ments sur la fac¸on dont on peut modifier le syste`me
pour assurer son opacite´. La premie`re approche, qui s’inspire des techniques de
controˆle des syste`mes a` e´ve´nements discrets, permet de construire une nouvelle
grammaire qui restreint les documents de la grammaire d’origine a` ceux pour
lesquels aucun secret n’est de´voile´. Cette technique peut avoir l’inconve´nient
d’e´carter des documents que le concepteur du syste`me aurait par ailleurs toutes
les raisons de vouloir conside´rer comme parfaitement licites. Une me´thode moins
intrusive, qui s’inspire de techniques d’extensions conservatives de sche´mas XML,
consiste au contraire a` e´tendre la grammaire.
La the`se est organise´e comme suit. Dans le chapitre 1, on pre´sente les arbres
conformes a` des grammaires d’arbres e´tendues, i.e., les parties droites de ces
grammaires sont donne´es par des expressions re´gulie`res. Les arbres conformes a`
ces grammaires repre´sentent les artefacts. On s’interesse par la suite a` la structure
physique et logique de l’artefact ainsi qu’ a` son e´valuation selon une alge`bre. Un
artefact (liste de documents) est conforme s’il appartient au langage de la gram-
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maire et en particulier chacun des documents qui le constitue est bien forme´. Une
fois que la conformite´ de l’artefact est acquise on peut extraire de l’information
en l’e´valuant selon des alge`bres de la grammaire. La notion d’alge`bre sera rap-
pele´e dans ce chapitre, puis compare´e avec diffe´rentes repre´sentations a` savoir les
signatures multisortes et une repre´sentation sous forme de productions.
Le chapitre 2 s’inte´resse aux donne´es contenues dans un artefact et de son ob-
servation ou abstraction vis-a`-vis d’un utilisateur du syste`me. On caracte´rise les
arbres obtenus par observation, graˆce a` la fonction de projection. Ensuite on
donne la relation principale qui existe entre la grammaire de de´part et la gram-
maire projete´e ou grammaire quotient qui reconnaˆıt les projections des arbres
conformes a` la grammaire de de´part.
Le chapitre 3 s’inte´resse aux proble`mes d’invocation de services web et d’opacite´.
Dans le premier cas les documents transmis doivent eˆtre reconnus conformes au
service appele´. Dans les deux cas les documents transmis ou observables sont
associe´s a` un sous ensemble de sortes visibles, donc obtenus par une projection
de la grammaire de de´part. Malheureusement les langages qui caracte´risent les
projections des parties droites des re`gles de la grammaire quotient sont des lan-
gages alge´briques. La grammaire d’arbres obtenues n’est donc pas alge´brique (il
faudrait que ses parties droites soient des langages re´guliers). Pour contourner
cette difficulte´ on introduit la notion de conformite´ modulo commutations pour
rester dans le cadre rationnel graˆce au the´ore`me de Parikh. C’est-a`-dire qu’on
conside`re que les arbres sont non ordonne´s : l’ordre des successeurs d’un noeud
n’est pas significatif. Ce qui nous ame`ne a` nous placer dans le mono¨ıde commu-
tatif libre dont les parties rationnelles sont des ensembles semi-line´aires et on se
repose alors sur des re´sultats classiques de l’arithme´tique de Presburger. Nous
proposons un algorithme de ve´rification de l’opacite´ du syste`me. On montre par
la suite que la complexite´ en temps de cet algorithme est exponentielle-comple`te.
Des techniques de corrections de l’opacite´ sont aussi propose´es dans ce chapitre.
La premie`re est la technique de controˆle, e´tudie´e pre´alablement dans le cadre des
syste`mes a` e´ve´nements discrets [BBB+07]. La grammaire obtenue par controˆle
reconnait les meˆmes arbres que la grammaire de de´part a` l’exception des arbres
pour lesquels l’opacite´ peut eˆtre mis en de´faut. La deuxie`me technique consiste
au contraire a` e´tendre le langage de la grammaire de de´part : on introduit du
“bruit” (d’autres documents juge´s conformes) afin de re´tablir l’opacite´. Pour cela
on cherche a` e´tendre la grammaire de fac¸on minimale en s’inspirant des tech-
niques d’extensions conservatives de sche´ma XML [BDA+04b]. On terminera ce
chapitre par un proble`me ouvert.
Ces trois premiers chapitres constituent une version e´tendue de l’article [BD14].
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Nous avons juste rajoute´ quelques exemples et le re´sultat concernant la complexite´
de la ve´rification de l’opacite´. Une version pre´alable de cet article a e´te´ pre´sente´
au CARI [BD12].
Le chapitre 4 quant a` lui traite de l’imple´mentation dans le langage fonctio-
nel Haskell des diffe´rents algorithmes propose´s dans la the`se. On commenc¸e par
une pre´sentation de l’outil TaPAS pour Talence Presburger Arithmetic Suite qui
permet de calculer l’ensemble des solutions associe´es a` une formule de Presbur-
ger. Cet outil permet de ge´ne´rer l’ensemble des arbres modulo commutations.
Le lien entre le code de TaPAS, e´crit dans le langage C et notre code Haskell
est re´alise´ graˆce a` l’ interface FFI (Foreign Function Interface) d’Haskell. En-
suite nous pre´sentons une imple´mentation en Haskell des algorithmes testant la
conformite´ d’un arbre modulo commutation a` une grammaire d’arbres, la pro-
jection d’un tel arbre, la grammaire quotient obtenue par projection et enfin la
ve´rification de l’opacite´.
Le document est comple´te´ par une annexe dans laquelle on rappelle quelques
re´sultats sur l’arithme´tique de Presburger. On y de´taille les passages entre en-
semble semi-line´aires, formules de Presburger et automates.
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Chapitre 1
Conformite´ d’un artefact
Les arbres construits sur un alphabet Ω —c’est-a`-dire un ensemble fini— sont
de´finis inductivement comme suit
t := ω(t1, . . . , tn) ω ∈ Ω
ω est l’e´tiquette attache´e a` la racine de l’arbre et t1, . . . , tn est la liste des sous
arbres se trouvant sous le noeud racine. Cette liste peut-eˆtre vide (n = 0) auquel
cas l’arbre t = ω( ) est re´duit a` son e´tiquette —on pourra e´crire de fac¸on abre´ge´e
t = ω dans ce cas—. Une foreˆt est une liste d’arbres.
Un artefact est un ensemble de documents constituant le dossier pour un
client d’un certain service. Ces documents ont une structure d’arbre. Les in-
formations attache´es aux noeuds d’un arbre sont donne´es par des paires attri-
buts/valeurs qui permettent de collecter les informations pertinentes utiles pour
le traitement du dossier. Ne´anmoins comme on aura besoin de travailler avec un
ensemble fini d’e´tiquettes on suppose donne´e une abstraction finie de ces infor-
mations sous la forme d’un alphabet Ω utilise´ pour e´tiqueter les diffe´rents noeuds
des documents. La structure arborescente refle`te l’organisation logique du docu-
ment : d = ω(d1, . . . , dn) signifie que d est un document portant une information
ω et dont d1, . . . , dn sont les constituants (les sous dossiers). Comme une foreˆt
f = d1 . . . dn peut-eˆtre encode´e par l’expression ](d1, . . . , dn) et quitte a` rajouter
le symbole ] a` l’ensemble Ω, nous pourrons supposer qu’un artefact est e´galement
donne´ par un arbre.
Dans ce chapitre nous nous inte´ressons a` caracte´riser la conformite´ d’un arbre
selon une grammaire (d’arbres). Cela permet de fixer la structure logique du
document, c’est-a`-dire la fac¸on dont ses diffe´rents constituants sont organise´s.
La notion de grammaire conside´re´e ici correspond aux automates d’arbres (et de
foreˆts) introduits par Murata et al [BKMW01]. Il s’agit d’une de´finition assez
ge´ne´rale dans laquelle l’arite´ d’un noeud n’est pas fixe —comme cela est le cas
pour une grammaire ordinaire, c’est-a`-dire pour une signature multi sortes—.
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Ceci est utile lorsque parmi des constituants d’un sous dossier on peut trouver
une liste d’e´le´ments d’une certaine cate´gorie (par exemple la liste des ouvrages
d’une bibliothe`que) et dont le nombre n’est par conse´quent pas de´termine´, ou
lorsque certains e´le´ments sont optionnels. Le plus simple est alors d’utiliser une
expression re´gulie`re pour de´crire ce qu’on est cense´ y trouver par exemple la re`gle
A → ω1〈B
∗(A+ ε)〉+ ω2〈ε〉
s’interpre`te de la manie`re suivante. A etB sont des sortes (aussi appele´es cate´gories
syntaxiques). L’ensemble des sortes est fini et sert a` cataloguer les diffe´rents
constituants d’un dossier en un nombre (donc fini) de cate´gories, par exemple
ceci est un RIB, cet autre e´le´ment est une adresse ou un dossier de re´servation
d’hoˆtel. Comme dit plus haut les e´tiquettes ω ∈ Ω sont des informations extraites
des donne´es se trouvant en racine du dossier (afin de travailler ici aussi avec un
ensemble fini de possibilite´s). La re`gle pre´ce´dente peut se lire alors comme suit.
Un arbre est bien forme´ et est de la sorte A si l’information extraite a` sa racine
est ω1 et il posse`de comme fils une suite d’e´le´ments de sorte B —dont le nombre
n’est pas fixe´— et possiblement un e´le´ment de sorte A, ou bien l’information
extraite a` sa racine est ω2 et dans ce cas il ne doit avoir aucun successeur.
Avant de de´finir formellement les grammaires nous introduisons la notion plus
ge´ne´rale d’alge`bre qui est mathe´matiquement plus simple et donc plus adapte´e
pour e´noncer et prouver des re´sultats techniques. Une alge`bre est un me´canisme
permettant d’extraire (ou de synthe´tiser) des informations a` partir du document
par induction sur sa structure. Exe´cuter une requeˆte sur le document pourra ainsi
se faire en e´valuant le document selon une alge`bre. Si l’information ainsi extraite
est une valeur de ve´rite´ (la valeur retourne´e par l’e´valuation est boole´enne) alors
l’alge`bre peut eˆtre vue comme une proprie´te´ des documents. En particulier un
secret, vue comme une proprie´te´ des artefacts, sera identifie´ a` une alge`bre parti-
culie`re.
De´finition 1.1. Une Ω-alge`bre de support D est une application A : Ω ×D∗ →
D. On note ωA : D∗ → D, appele´e fonction d’interpre´tation de ω ∈ Ω,
l’application de´finie par : ωA(x1, . . . , xn) = A(ω, x1, . . . , xn). L’ensemble T (Ω)
des arbres e´tiquete´s sur Ω est le plus petit ensemble tel que
(t1, . . . tn ∈ T (Ω) ∧ ω ∈ Ω) =⇒ ω(t1, . . . , tn) ∈ T (Ω)
La valeur tA d’un arbre t ∈ T (Ω) selon l’alge`bre A est de´finie inductivement par
:
t = ω(t1, . . . , tn) =⇒ t
A = ωA(tA1 , . . . , t
A
n )
Si A est une alge`bre et x ∈ D un e´le´ment de son support on pose
L(A, x) =
{
t ∈ T (Ω)
∣∣ tA = x}
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Notations. — Notons Aω,x =
(
ωA
)−1
= {u ∈ D∗ | A(ω, u) = x} pour ω ∈ Ω et x ∈ D.
Pour un symbole ω donne´ ces ensembles sont donc disjoints : x 6= y =⇒ Aω,x∩Aω,y =
∅. On note Aω =
⋃
x∈DAω,x leur union. De fac¸on similaire nous associons a` x ∈ D
l’ensemble Ax =
⋃
ω∈ΩAω,x.
Une alge`bre est non de´terministe si le re´sultat de l’e´valuation peut produire
diffe´rentes valeurs. C’est-a`-dire qu’il s’agit d’une fonction A : Ω × D∗ → ℘(D).
On peut alors de fac¸on classique se ramener au cas de´terministe en passant aux
parties c’est-a`-dire en remplac¸ant le support D de l’alge`bre par l’ensemble ℘(D)
des parties de D.
Remarque. — Alge`bre non-de´terministe — Une application A : Ω × D∗ → ℘(D),
appele´e alge`bre non-de´terministe, est assimile´e a` l’alge`bre Ad : Ω × ℘(D)∗ → ℘(D)
de´finie sur ℘(D) par
Ad(ω,X1 · · ·Xn) =
⋃
{A(ω, x1 · · ·xn) | ∀i ∈ {1, . . . n} xi ∈ Xi }
Le langage d’une alge`bre non de´terministe est ainsi donne´ par L(A, x) = L(Ad, x),
c’est-a`-dire L(A, x) =
{
t ∈ T (Ω)
∣∣ x ∈ tA }.
La premie`re proprie´te´ d’un artefact qu’il convient de ve´rifier est sa conformite´
a` un certain sche´ma donne´ par une grammaire. Comme mentionne´ plus haut la
notion de grammaire utilise´e ici s’inspire des automates d’arbres de [BKMW01].
De´finition 1.2 (Grammaire). Une grammaire G = (Ω,Ξ,L) sur Ω est la donne´e
d’un ensemble fini Ξ de sortes et d’un langage re´gulier Lω,s ⊆ Ξ∗ associe´ a`
chaque ω ∈ Ω et s ∈ Ξ. On note G ` t :: s pour signifier que t est un arbre
conforme a` la grammaire G et est de sorte s. On note L(G, s) = {t | G ` t :: s}
cet ensemble. Ces ensembles sont de´finis inductivement comme suit :
(∀i ∈ {1, . . . , n} G ` ti :: si ∧ s1 · · · sn ∈ Lω,s) ⇒ G ` ω(t1, . . . , tn) :: s
ω :: s
t1 :: s1 . . . tn :: sn
(ω, s) 7−→ Lω,s ∈ Rat(Ξ∗)
que l’on note L(G) =
⋃
s∈Ξ L(G, s) ou` L(G, s) = {t | G ` t :: s}. L’ensemble
L(G) est un langage d’arbre, de´finie comme une partie de T (Ω).
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Le langage re´gulier Lω,s ⊆ Ξ∗ de´crit les sortes possibles des constituants
(noeuds fils) d’un noeud de sorte s. Par exemple Lω,A = B∗ + C exprime le
fait qu’un noeud ω sera de sorte A si ses successeurs imme´diats sont soit une
liste (e´ventuellement vide) de noeuds de sorte B soit un unique noeud de sorte
C. Remarquons que ces noeuds ont une arite´ variable : l’e´tiquette d’un noeud ne
caracte´rise pas le nombre de ses successeurs.
Notations. — Grammaire sous forme de productions — Une grammaire sera
pre´sente´e syntaxiquement sous la forme d’un ensemble de productions A → ω〈E〉
ou` E est une expression re´gulie`re telle que L(E) = Lω,A lorsque cet ensemble est
non vide.
Exemple 1.3. Un exemple de grammaire G = (Ω,Ξ,L) pre´sente´e sous forme de
productions avec Ξ = {A,B,C,D} et Ω = {ω1, ω2, ω3, ω4, ω5, ω6, ω7, ω8} :
L =


A → ω1〈BC〉+ ω2〈ε〉
B → ω3〈BD〉+ ω4〈ε〉
C → ω5〈CA〉+ ω6〈CCB〉+ ω7〈D〉
D → ω8〈AB〉
ω1 :: A
ω3 :: B
ω3 :: B
ω4 :: B
ε
ω8 :: D
A B
ω8 :: D
A B
ω7 :: C
ω8 :: D
A B
Fig. 1.1 – Un arbre conforme a` la grammaire de l’exemple 1.3
La ve´rification de la conformite´ d’un arbre peut-eˆtre imple´mente´e par un auto-
mate a` pile. Cet automate a` pile sera de´terministe si s 6= s′ ⇒ Lω,s ∩ Lω,s′ = ∅,
c’est-a`-dire que la sorte d’un noeud est caracte´rise´e par son e´tiquette et la sorte
de ses successeurs. Lorsque cette proprie´te´ est ve´rifie´e la grammaire est dite
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de´terministe. Comme dans le cas des alge`bres, une grammaire non-de´terministe
peut eˆtre transforme´e en une grammaire de´terministe e´quivalente (c’est-a`-dire
ayant le meˆme langage).
De´finition 1.4 (De´terminisation d’une grammaire). La de´terminisation d’une
grammaire G = (Ω,Ξ,L) est la grammaire de´terministe Gd = (Ω, ℘(Ξ) \ {∅} ,Ld)
pour laquelle Ldω,X =
⋃
s∈X Lω,s.
La remarque suivante montre que les grammaires ne sont rien d’autres que les
alge`bres re´gulie`res, c’est-a`-dire les alge`bres dont les langages Aω,x sont re´guliers.
Par de´faut ne´anmoins une alge`bre est de´terministe alors qu’une grammaire est
par de´faut non-de´terministe.
Remarque. — Grammaires vs alge`bres – Une grammaire G peut-eˆtre assimile´e
a` l’alge`bre non-de´terministe A de domaine Ξ telle que A(ω, u) = {s ∈ Ξ | u ∈ Lω,s }
pour ω ∈ Ω, s ∈ Ξ et u ∈ Ξ∗, et donc Aω,s = Lω,s. Une grammaire de´terministe
G peut eˆtre assimile´e a` l’alge`bre de domaine D = Ξ ∪ {>} ou` > est un symbole
supple´mentaire (> 6∈ Ξ) et
ωG(s1, . . . , sn) =
{
s si s1 · · · sn ∈ Lω,s
> sinon
Les ope´rations respectives de de´terminisation des grammaires et des alge`bres se
correspondent, c’est-a`-dire que Gd de´crite dans la de´finition 1.4 est la de´terminisation
de G vue comme alge`bre non-de´terministe : l’e´le´ment additionnel > correspond a`
la partie vide qu’on avait pris soin de ne pas introduire dans la de´finition de Gd. La
correspondance entre une grammaire de´terministe et l’alge`bre qui lui est associe´e
est donne´e par l’identite´ L(G, s) =
{
t ∈ T (Ω)
∣∣ tG = s} qui de´coule imme´diatement
des de´finitions 1.1 et 1.2. Un arbre est ainsi conforme a` la grammaire (ou bien
forme´) si et seulement si tG 6= >. Remarquons que comme Lω,s ⊆ Ξ∗ et > 6∈ Ξ il
vient que t = ω(t1, . . . , tn) est non conforme (i.e., ωG(tG1 , . . . , t
G
n ) = >) de`s qu’un de
ses sous-arbres est non conforme.
De´finition 1.5 (Grammaire locale). Une grammaire est dite locale si son en-
semble de sortes Ξ co¨ıncide avec son ensemble de symboles Ω et Lω,s = ∅ si ω 6= s.
Les productions d’une grammaire locale sont donc de la forme A → A〈E〉 ou` A
est un symbole de la grammaire et E un ensemble re´gulier sur le meˆme ensemble.
La notation devient alors redondante, on e´crira par conse´quent ces productions
sous la forme abre´ge´e A→ E.
Exemple 1.6. L’arbre de la figure ci-dessous est conforme a` la grammaire locale
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A
B
B
B D
A B
D
A B
C
D
A B
Fig. 1.2 – Un arbre conforme a` une grammaire locale donne´e par les re`gles ci-
dessous.
dont les productions sont les suivantes :
A→ BC + ε
B → BD + ε
C → CA + CCB +D
D → AB
Note. — Langage d’une grammaire – Dans la suite nous ferons l’hypothe`se sui-
vante sur les grammaires. L’ensemble des sortes contient un symbole spe´cifique
ax ∈ Ξ, appele´ axiome de la grammaire, pour lequel il est associe´ une unique
production ax → ]〈E0〉 telle que le symbole ] ∈ Ω (appele´ racine) n’apparait
dans aucune des autres productions de la grammaire. tG = s pour t ∈ T (Ω \
{]}) et s ∈ Ξ \ {>} signifie que t est bien forme´ de sorte s, et on pose L(G) ={
t1 . . . tn ∈ T (Ω \ {]})∗
∣∣ tG1 , . . . , tGn ∈ L(E0)} le langage de la grammaire G, i.e., t1 . . . tn ∈
L(G) si, et seulement si (](t1, . . . , tn))
G = ax.
En utilisant les re´sultats classiques sur les langages reconnaissable d’arbres [BKMW01,
CDG+08] on peut montrer que les langages des grammaires sont clos de manie`re
effective par les ope´rations boole´ennes et qu’on peut de´cider de la vacuite´ et donc
de l’inclusion de ces langages, ainsi la relation G ≤ G′ ⇐⇒ L(G) ⊆ L(G′) est
de´cidable.
Dans la remarque suivante —un peu longue mais pouvant eˆtre omise par le
lecteur non inte´resse´— nous faisons une digression qui peut permettre au lecteur
de mieux comprendre le type de proprie´te´s d’arbres (en particulier les secrets)
qu’on souhaite pouvoir exprimer en utilisant des alge`bres. Cet aspect ne sera pas
de´veloppe´ dans la suite de cet the`se.
Remarque. — Dans ce travail pre´liminaire nous ne cherchons pas a` identifier
une syntaxe pour exprimer les secrets sur les documents. De fac¸on simplifie´e
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nous avons dit pre´ce´demment qu’on pouvait assimiler un secret (en tant que
proprie´te´ des documents) a` une alge`bre dont le re´sultat retourne´ en racine de
l’arbre est boole´en (vrai ou faux). Cela n’exclut pas que le support de l’alge`bre
contienne d’autres valeurs de nature bien plus complexe afin de repre´senter des
valeurs interme´diaires associe´es a` des sous-parties du document. Dans la mesure
ou` les informations attache´es a` un noeud sont des paires attributs/valeurs un
formalisme particulie`rement adapte´ pour exprimer ces calculs est celui des gram-
maires attribue´es. Il est bien connu que l’e´valuation des attributs pour une gram-
maire attribue´e peut s’exprimer par une alge`bre, ne´anmoins d’ordre supe´rieur,
dont les fonctions d’interpre´tation permettent en chaque noeud de l’arbre de
calculer les attributs synthe´tise´s en fonction des attributs he´rite´s. Il est montre´
dans [BTNJF13] que les re`gles se´mantiques d’une grammaire attribue´e peuvent
se de´crire par une alge`bre du premier ordre sur une signature e´tendue dans laquelle
aux liens d’un pe`re vers ses fils on rajoute un lien supple´mentaire de ce noeud
vers son propre pe`re afin d’acce´der a` son contexte. Pour des raisons d’effectivite´
on doit se restreindre ici a` des alge`bres dont le support est fini et donc conside´rer
des abstractions des informations attache´es aux noeuds et des re`gles se´mantiques
qui permettent de les calculer. Ce sera plus facile a` obtenir si nous partons d’une
alge`bre du premier ordre. D’ou` l’inte´reˆt ici de pouvoir manipuler des liens sym-
boliques permettant d’exprimer des proprie´te´s des documents (en particulier des
secrets) qui ne seront pas ne´cessairement de´finis par induction sur leur structure
physique mais pourront aussi de´pendre d’informations contextuelles.
Pour ce faire, et comme illustre´ a` la figure 1, nous pouvons de´crire un arbre
par un syste`me d’e´quations E de la forme x = ω(x1, . . . , xn) dans laquelle la va-
riable x est dite de´finie et les variables xi (1 ≤ i ≤ n) sont dites utilise´es. Les va-
riables correspondent bijectivement aux noeuds de l’arbre. Chacune d’elles doit
eˆtre de´finie par exactement une e´quation et ne doit eˆtre utilise´e qu’au plus une
fois. Enfin la relation de de´pendance, qui est donne´e par : x << y ssi “y est uti-
lise´e dans l’e´quation qui de´finit x”, doit eˆtre acyclique. L’e´valuation de l’arbre dans
une alge`bre revient a` associer une valeur xA pour chaque variable de sorte que
x = ω(x1, . . . , xn) =⇒ xA = ωA(xA1 , . . . , x
A
n ). Autrement dit le vecteur ~x
A est solution
du syste`me EA, dit interpre´tation de E dans A, forme´ des e´quations x = ωA(x1, . . . , xn),
c.-a`-d. ~xA = EA(~xA). Les composantes de ce vecteur ~xA : X → D peuvent eˆtre cal-
cule´es suivant un tri topologique du graphe de de´pendance (on e´value un noeud
apre`s e´valuation des noeuds dont il de´pend). L’avantage de cette pre´sentation
e´quationnelle de l’e´valuation d’un document (par opposition a` une pre´sentation
plus ope´rationnelle a` l’aide de machines a` piles) est de pouvoir s’appliquer sans
modification au cas ou` on souhaite pouvoir faire du partage de documents : l’hy-
pothe`se qu’une variable n’est jamais utilise´e de fac¸on multiple sert a` caracte´riser
les arbres mais n’a aucune utilite´ dans la re´solution des syste`mes d’e´quations
correspondants.
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ω1
x0 :: A
ω3
x1 :: B
ω1
x2 :: C
ω4
x3 :: B
ω2
x4 :: D
ω1
x5 :: C
ω2
x6 :: A
ω2
x7 :: A
ω4
x8 :: B
ω2
x9 :: D
ω2
x10 :: A
ω4
x11 :: B
x0 = ω1(x1, x2) x6 = ω2()
x1 = ω3(x3, x4) x7 = ω2()
x2 = ω1(x5, x6) x8 = ω4()
x3 = ω4() x9 = ω2(x10, x11)
x4 = ω2(x7, x8) x10 = ω2()
x5 = ω1(x9) x11 = ω4()
A where
A → ω1〈BC〉 + ω2〈ε〉
B → ω3〈BD〉 + ω4〈ε〉
C → ω1〈CA〉 + ω4〈CCB〉 + ω1〈D〉
D → ω2〈AB〉
Fig. 1.3 – Un arbre vu comme un syste`me d’e´quations dont la re´solution dans une
alge`bre (par exemple une grammaire de´terministe) donne la valeur de l’arbre. Le
pre´ambule “L where . . .” a` la liste des productions de la grammaire repre´sente
la production ax → ]〈L〉 associe´e a` son axiome (qui n’est, ainsi que le symbole
en racine ], pas repre´sente´ explicitement).
On peut e´galement lever l’hypothe`se que le graphe de de´pendance est acyclique
en re´solvant le syste`me d’e´quation ~xA = EA(~xA) de manie`re ite´rative. Il faut pour
cela supposer que le domaine de l’alge`bre est un treillis complet (dont le plus
petit e´le´ment ⊥, la valeur inde´finie, est la valeur partage´e par tout objet et le
plus grand e´le´ment >, la valeur contradictoire, est une valeur qui ne peut-eˆtre
prise par aucun objet) et que les fonctions d’interpre´tations sont continues (c’est-
a`-dire commutent aux bornes supe´rieurs). Dans ce cas le plus petit point fixe de
l’e´quation ~x = EA(~x), note´ E
†
A est la borne supe´rieure de la suite obtenue en ite´rant
le constructeur EA a` partir du vecteur totalement inde´fini ~⊥ (dont toutes les
composantes sont e´gales a` ⊥), c’est-a`-dire que E†A
∨
EnA(
~⊥). Certaines hypothe`ses
sur le support de l’alge`bre (comme le fait qu’il soit de hauteur borne´e) garantissent
que la suite croissante 〈EnA(~⊥)〉n∈N est stationaire, c’est-a`-dire se stabilise toujours
a` partir d’un rang m pour lequel E†A = E
m
A (
~⊥).
Un cycle dans la relation de de´pendance semble dire qu’un document est une
composante de lui-meˆme, ce qui ne fait pas de sens. Ne´anmoins dans certains cas
la relation de de´pendance ne correspondra pas uniquement a` la relation de conte-
nance (la structure physique sous-jacente du document) mais aussi a` des liens
symboliques qui peuvent eˆtre utilise´s pour rechercher des informations. C’est-a`-
dire qu’on trouvera un chemin dans le graphe de de´pendance de x vers y si le calcul
Conformite´ d’un artefact 17
d’un certain attribut du noeud x peut de´pendre de la valeur de certains attributs
du noeud y. Meˆme si on ne doit pas trouver de cycle dans les de´pendances entre
les attributs on pourra en trouver entre les noeuds qui portent ces attributs de`s
que la valeur d’un attribut peut de´pendre d’informations provenant du contexte
de ce noeud (et non seulement de ses sous-arbres).
Remarque. — Grammaires vs signatures multi-sortes – Les grammaires sont une
ge´ne´ralisation des signatures multisortes qui peuvent-eˆtre assimile´es aux gram-
maires dans lesquelles pour chaque symbole ω ∈ Ω les langages Lω,s sont tous
vides sauf un qui est re´duit a` un seul mot. C’est-a`-dire que chaque symbole a une
arite´ et une sorte qui sont fixe´es : on note ω :: s1 . . . sn → s lorsque Lω,s = {s1 · · · sn}
(et donc s 6= s′ =⇒ Lω,s′ = ∅). Inversement, a` toute grammaire de´terministe on
peut associer une signature multisorte dont les ope´rateurs sont les paires 〈ω, u〉
pour u = s1 . . . sn ∈ Ξ∗ telles que G(ω, u) = s 6= > il s’agit alors d’un ope´rateur
d’arite´ u et de sorte s, c’est-a`-dire 〈ω, u〉 :: s1 . . . sn → s. Rappelons qu’une alge`bre
A pour une signature multi-sorte est donne´e par un ensemble non vide As as-
socie´ a` chaque sorte s ∈ Ξ et une fonction d’interpre´tation ωA : As1 . . .Asn → As
associe´e a` chaque ope´rateur ω :: s1 . . . sn → s. Les alge`bres pour la signature multi-
sorte associe´e a` une grammaire de´terministe G sont les Ω-alge`bres A : Ω×D∗ → D
pour lesquelles il existe une application surjective ϕ : D  Ξ telle que Lω,ϕ(x) =
{ϕ(x1) . . . ϕ(xn) | A(ω, x1 · · ·xn) = x}. Autrement dit G ◦ 〈idΩ, ϕ∗〉 = ϕ ◦ A. Nous dirons
par analogie que ces alge`bres sont les alge`bres de la grammaire.
Un artefact (liste de documents) est conforme s’il appartient au langage de la
grammaire et en particulier chacun des documents qui le constitue est bien forme´.
Une fois que la conformite´ de l’artefact est acquise on peut en extraire de l’infor-
mation en l’e´valuant selon des alge`bres de la grammaire au sens de la remarque
pre´ce´dente.
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Chapitre 2
Abstraction d’un artefact
Dans la section pre´ce´dente nous nous sommes inte´resse´s a` la structure logique
d’un artefact (donne´e par une grammaire) et a` son e´valuation selon une alge`bre.
Nous allons maintenant nous inte´resser aux donne´es qu’il contient. Les informa-
tions attache´es a` un noeud correspondent a` son e´tiquette ω ∈ Ω. Nous pouvons
voir un artefact comme des boˆıtes imbrique´es avec pour chacune d’entre elles les
informations qui lui sont attache´es. Une abstraction (ou observation) consiste a`
supprimer toutes les boˆıtes associe´es a` des sortes “non visibles” en supprimant
par la meˆme occasion les donne´es qui leur correspondent. L’effet de cette trans-
formation sur la structure du document peut se de´crire comme suit.
De´finition 2.1. La fonction de projection pΞ′ : T (Ω) → T (Ω)∗ associe´e a` un
sous-ensemble Ξ′ ⊆ Ξ (les sortes visibles) est donne´e pour t = ω(t1, . . . , tn) par :
pΞ′(t) =
{
ω(pΞ′(t1) . . . pΞ′(tn)) si t
G ∈ Ξ′
pΞ′(t1) · · ·pΞ′(tn) si tG 6∈ Ξ′
Les sortes visibles contiennent toujours le symbole en racine : ] ∈ Ξ′.
Ainsi si la sorte d’un arbre est visible sa projection est un arbre sinon il s’agit
d’une suite d’arbres —i.e., une foreˆt—.
Exemple 2.2. L’arbre de la figure 1.3 et son projete´ suivant le sous-ensemble de
sortes visibles Ξ′ = {A,B} :
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ω1 :: A
ω3 :: B
ω3 :: B
ω4 :: B
ε
ω8 :: D
A B
ω8 :: D
A B
ω7 :: C
ω8 :: D
A B
ω1 : A
ω3 : B
ω3 : B
B A B
A B
A B
De´finition 2.3. Si pi = pΞ′ est la projection associe´e a` Ξ
′ ⊆ Ξ, on pose A = G/pi
l’alge`bre non-de´terministe A : Ω× Ξ′∗ → ℘(Ξ′) de´finie par
A(ω, v) = {s ∈ Ξ′ | ∃u ∈ Lω,s u `
∗ v}
ou` `∗ est la fermeture re´flexive et transitive de la relation
` = {(u · s · u′, u · v · u′ | s ∈ Ξ \ Ξ′ et v ∈ Ls}
Ainsi Ad(ω,X1 · · ·Xn) = {s ∈ Ξ′ | ∃u ∈ Lω,s ∃xi ∈ Xi u `∗ x1 · · ·xn }.
ω
u s ∈ Ξ\Ξ′
u v u’
u’
ω
u s
...
...
v ∈ Ξ\Ξ′
u’
Remarque. — De´rivation maximale – On note u `∗max v lorsque u `
∗ v et cette
de´rivation est maximale, c’est-a`-dire qu’il n’existe pas de w dans lequel v se de´rive.
Si les langages Ls = ∪ωLω,s sont tous non vides —hypothe`se que nous ferons par
la suite— alors
u `∗max v ⇐⇒ u `
∗ v et v ∈ (Ξ′)∗
Le the´ore`me suivant est le principal re´sultat de cet the`se. Il montre la correction
de la grammaire quotient en ce sens qu’elle reconnait exactement les projections
des arbres conformes a` la grammaire de de´part.
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The´ore`me 2.4. L(G/pi) = pi(L(G)).
Afin d’e´tablir ce the´ore`me nous introduisons sur les arbres une relation, in-
dexe´e par les contextes, qui correspond a` la relation de de´rivation ` sur les sortes.
De´finition 2.5 (Contextes). Les ope´rateurs de´rive´s, ou contextes, C ∈ Ω@ sont
les arbres construits sur la signature Ω∪{[ ]} obtenue a` partir de Ω en ajoutant un
symbole spe´cial [ ] figurant la position d’un argument du contexte. Les contextes
sont ainsi de´finis par la syntaxe BNF suivante :
C := [ ] | ω(C1, . . . , Cn)
L’arite´ d’un contexte, correspondant a` son nombre d’arguments, est de´fini induc-
tivement par ar([ ]) = 1 et ar(ω(C1, . . . , Cn)) = ar(C1) + · · ·+ ar(Cn) (avec par
convention ar(ω()) = 0 correspondant au cas ou` n = 0). On note Ω@n l’ensemble
des contextes d’arite´ n et ωn ∈ Ω
@
n le contexte d’arite´ n associe´ a` l’ope´rateur ω,
il s’agit du contexte ωn = ω([ ], . . . , [ ]) contenant exactement n arguments. Un
contexte C ∈ Ω@n d’arite´ n s’interpre`te selon une alge`bre A : Ω×D
∗ → D comme
l’ope´rateur CA : Dn → D donne´ par :
(1) [ ]A(x) = x
(2) (ω(C1, . . . , Cn))
A (v) = ωA(CA1 (v1), . . . , C
A
n (vn))
ou` |vi| = ar(Ci) et v1 · · · vn = v.
En particulier on assimilera un contexte avec son interpre´tation dans l’alge`bre
libre F : Ω × T (Ω)∗ → T (Ω) (pour laquelle ωF (t1, . . . , tn) = ω(t1, . . . , tn)),
c’est-a`-dire que l’expression C(t1, . . . , tn) sera de´finie si, et seulement si, ω est
d’arite´ n, et dans ce cas elle correspond a` l’arbre obtenu en substituant les arbres
t1, . . . , tn aux arguments du contexte pris dans leur ordre d’apparition. L’e´criture
t = C(t1, . . . , tn) correspond a` une de´composition d’un arbre en un contexte et
une suite d’arbres associe´s aux arguments du contexte.
Nous allons de´composer un arbre de sorte visible t ∈ T (Ω)Ξ′ =
{
t ∈ T (Ω)
∣∣ tG ∈ Ξ′}
sous la forme t = C(t1, . . . , tn) ou` C est le plus petit contexte non trivial (i.e.,
C 6= [ ]) pour lequel tGi ∈ Ξ
′. En particulier si tous les sous arbres stricts t′ de
t sont tels que t′ 6∈ Ξ′, on aura t = C (et donc le contexte ne contiendra aucun
argument). Cette de´composition est donne´e par la relation t C t1 . . . tn de´finie
ci-dessous.
De´finition 2.6 (De´composition d’un arbre). La relation ` ⊆ T (Ω)×Ω@×T (Ω)∗,
ou` (t, C, t1 . . . , tn) ∈ ` est note´ t `C t1 . . . tn, est la plus petite relation telle que
(1) t `[ ] t si t
G ∈ Ξ′
(2) t `ωn t1 . . . tn si t = ω(t1, . . . , tn) et t
G 6∈ Ξ′
(3) Si t `ωn t1 . . . tn et ti `Ci vi pour tout 1 ≤ i ≤ n alors t `ωn(C1,...,Cn) v
ou` v = v1 · · · vn est la concate´nation des vi.
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Pour t = ω(t1, . . . , tn) ∈ T (Ω)Ξ′ on pose t ωn(C1,...,Cn) v lorsque ti `Ci vi ou`
vi ∈ (T (Ω)Ξ′)
∗ et v = v1 · · · vn est la concate´nation des suites d’arbres v1, . . . , vn.
On pose t v si tC v pour un certain contexte C.
Exemple 2.7. On conside´re l’arbre t suivant :
A
B
D
C
E
La de´composition de l’arbre est donne´e, en appliquant (1),(2) et (3) de la de´finition
ci-dessus par :
(2) ⇒ t `A B(D), C(E) ensuite
(2) ⇒ B(D) `B D
(1) ⇒ D `[] D
(3) ⇒ B(D) `B D
...
(3) ⇒ C(E) `C E
(3) ⇒ t `A(B,C) DE
Alors t >>a de
La correspondance entre cette de´composition d’un arbre et la relation de
de´rivation sur les sortes est donne´e par les lemmes suivants.
Lemme 2.8. t `C t1 · · · tn =⇒ tG `∗ tG1 · · · t
G
n
De´monstration. La de´monstration s’effectue par re´currence sur la preuve de la
relation t `C t1 · · · tn. Le cas de base se de´cline suivant la valeur de tG :
tG ∈ Ξ′. On a d’une part t `[ ] t et d’autre part tG `∗ tG par reflexivite´ de cette
relation.
tG 6∈ Ξ′. Si t est de la forme t = ω(t1, . . . , tn) on de´duit que t `ωn t1 . . . tn. D’autre
part tG1 . . . t
G
n ∈ Lω,tG et donc t
G ` tG1 . . . t
G
n .
Pour le cas ge´ne´ral supposons t = ω(t1, . . . , tn) et ti `Ci vi pour tout 1 ≤ i ≤ n.
On a dans ce cas t `ωn(C1,...,Cn) v1 . . . vn. Par hypothe`se de re´currence t
G
i `
∗ vGi
en convenant que (t′1 . . . t
′
k)
G = (t′1)
G . . . (t′k)
G. Par ailleurs de tG1 . . . t
G
n ∈ Lω,tG il
vient tG ` tG1 . . . t
G
n , et donc t
G `∗ vG1 . . . v
G
n .
Le lemme suivant en est une re´ciproque partielle ou` on se restreint aux
de´rivations maximales, c’est-a`-dire que les sortes des arbres t1, . . . , tn sont visibles
(la sorte s par contre ne le sera ge´ne´ralement pas).
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Lemme 2.9. s `∗max t
G
1 · · · t
G
n =⇒ ∃t ∈ T (Ω) ∃C ∈ Ω
@
n t `C t1 · · · tn et t
G = s
De´monstration. La preuve est par re´currence sur la longueur de la de´rivation de
`∗.
De´rivations de longueur nulle : ceci correspond au cas ou` s ∈ Ξ′ —puisque
la de´rivation est maximale— avec n = 1 et s = tG1 . Le re´sultat de´coule de
t1 `[ ] t1.
Cas ge´ne´ral : la de´rivation s `∗ tG1 · · · t
G
k peut se de´composer en s ` s1 . . . sn
—ce qui signifie que s1 . . . sn ∈ Lω,s pour un certain ope´rateur ω ∈ Ω— et,
pour tout 1 ≤ i ≤ n, si ` vi tels que v1 · · · vn = t
G
1 · · · t
G
k . Puisque les t
G
i
sont visibles ces de´rivations sont maximales. Par hypothe`se de re´currence
il existe un arbre ti ∈ T (Ω) et un contexte Ci ∈ Ω@ tels que tGi = si et
ti `C vi. L’arbre t = ω(t1, . . . , vn) ve´rifie tG = s et t `ωn(C1,...,Cn) t1 . . . tn.
Lemme 2.10.
(
∃s1 . . . sn ∈ Lω,s t.q. s ∈ Ξ′ et s1 . . . sn `∗max (t
′
1)
G . . . (t′k)
G
)
=⇒
(
∃t ∈ T (Ω) t.q. t t′1 . . . t
′
k et t
G = s
)
De´monstration. Supposons s1 . . . sn `∗max (t
′
1)
G . . . (t′k)
G pour s ∈ Ξ′ et s1 . . . sn ∈
Lω,s. Par le lemme 2.9 on de´duit l’existence d’arbres ti et de contextes Ci tels
que ti `Ci vi, v1 . . . vn = t
′
1 . . . t
′
k et t
G
i = si. Posons t = ω(t1, . . . , tn). De ti `Ci vi,
v1 . . . vn = t
′
1 . . . t
′
k on de´duit t t
′
1 . . . t
′
k. Par ailleurs de s1 . . . sn ∈ Lω,s et t
G
i = si
on de´duit tG = s.
Tout arbre t ∈ T (Ω)Ξ′ dont la sorte est visible peut se de´composer sous la
forme t = C(t1, . . . , tn) dans lequel C est un contexte non trivial (i.e., C 6= [ ]) et
t1, . . . , tn sont des arbres de sortes visibles. La relation tC t1 · · · tn correspond a`
une telle de´composition, plus pre´cise´mment c’est celle pour laquelle le contexte C
est minimal. Le contexte C et les arbres t1, . . . , tn tels que tC t1 · · · tn sont donc
de´termine´s de fac¸on unique a` partir de t. Autrement dit la relation  de´termine
une application: T (Ω)Ξ′ → (T (Ω)Ξ′)
∗. Lorsque t t1 · · · tn les arbres t1, . . . , tn
sont strictement plus petits que t —ou` la taille d’un arbre est donne´e par son
nombre de noeuds— et donc si P ⊆ T (Ω)Ξ′ , vue comme une proprie´te´ des arbres
dont la sorte est visible, ve´rifie les conditions suivantes 1
1. t ε =⇒ P (t)
1On peut voir le premier cas comme un particulier du second si on admet le cas n = 0 en
convenant que la liste t1 · · · tn repre´sente alors la liste vide. La meˆme convention s’applique pour
la de´finition inductive des arbres. Avec cette convention nous e´vitons de conside´rer le cas de
base dans la re´currence sur la de´composition par ainsi que dans la re´currence sur la structure
des arbres puisque a` chaque fois les cas de bases apparaissent comme cas particuliers du cas
ge´ne´ral.
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2. t t1 · · · tn ∧ P (t1) ∧ · · ·P (tn) =⇒ P (t)
alors P = T (Ω)Ξ′ . Ceci nous donne un principe d’induction qui nous permet de
raisonner par re´currence sur l’ensemble des arbres dont la sorte est visible en
utilisant la de´composition associe´e a` la relation . On note par ailleurs que
tω t
′
1 . . . t
′
k =⇒ pi(t) = ω(pi(t
′
1) · · ·pi(t
′
k))
Nous disposons maintenant de tous les ingre´dients nous permettant d’e´tablir le
the´ore`me 2.4.
De´monstration. [du the´ore`me 2.4]
Nous montrons que L(G/pi, s) = pi(L(G, s)) pour tout s ∈ Ξ′. C’est-a`-dire que
les deux ensembles suivants co¨ıncident
{
pi(t)
∣∣ tG = s} = {t ∣∣ s ∈ tG/pi}. Pour
cela nous montrons successivement que (i) tG ∈ (pi(t))G/pi lorsque tG ∈ Ξ′ et (ii)
s ∈ t′G/pi =⇒ (∃t t.q. tG = s et pi(t) = t′).
(i) On raisonne par re´currence sur la de´composition de t donne´e par la rela-
tion . Supposons t  t′1 . . . t
′
k. Cela signifie que t = ω(t1, . . . , tn) tel
que tG1 · · · t
G
n ∈ Lω,tG , ti `Ci vi avec vi ∈ (T (Ω)Ξ′)
∗ pour 1 ≤ i ≤ n et
v1 · · · vn = t′1 · · · t
′
k. Par le lemme 2.8 il vient que t
G
i `
∗ vGi pour 1 ≤ i ≤
n. Par hypothe`se de re´currence on de´duit que (t′i)
G ∈ pi(t′i)
G/pi et donc
(t′1)
G · · · (t′k)
G ∈ Ad(ω, tG). Du fait que pi(t) = ω(pi(t′1), . . . , pi(t
′
k)) il vient
tG ∈ pi(t)G/pi.
(ii) On raisonne par re´currence sur la structure de l’arbre t′. Supposons t′ =
ω(t′1 . . . t
′
k) et s ∈ (t
′)G/pi. En utilisant la de´finition 2.3 on en de´duit l’exis-
tence de s1 . . . sn ∈ Lω,s et de s
′
i ∈ (t
′
i)
G/pi pour tout 1 ≤ i ≤ k tels que
s1 . . . sn `∗max s
′
1 . . . s
′
k. Par hypothe`se de re´currence il existe des arbres ti
tels que tGi = s
′
i et pi(ti) = t
′
i. De si . . . sn ∈ Lω,s et s1 . . . sn `
∗
max t
G
1 . . . t
G
k
on en de´duit par le lemme 2.10 l’existence d’un arbre t ∈ T (Ω)Ξ′ tel
que t  t1 . . . tk et tG = s. De t  t1 . . . tk et pi(ti) = t′i on de´duit
pi(t) = ω(pi(t1), . . . , pi(tk)) = ω(t
′
1 . . . t
′
k) = t
′.
Comme ] ∈ Ξ′ le re´sultat de´coule de
pi(L(G)) = {pi(t1) . . . pi(tn) | ](t1, . . . , tn) ∈ L(G, ax)}
= {pi(t1) . . . pi(tn) | ](pi(t1), . . . , pi(tn)) ∈ L(G/pi, ax)}
= L(G/pi)
Car pi : L(G, s)→ L(G/pi, s) est une surjection pour tout s ∈ Ξ′.
Chapitre 3
Opacite´ d’un artefact
Nous nous inte´ressons aux deux proble`mes suivants.
Proble`me. — Invocation d’un service – Supposons qu’on veuille de´velopper un
syste`me, manipulant des documents conformes a` une grammaire G = (Ω,Ξ,L), en
utilisant des services dont l’interface est donne´e par une autre grammaire G′ qui
de´crit les documents que le service est disposer a` recevoir. Un sous ensemble Ξ′ ⊆ Ξ
de sortes visibles peut repre´senter les parties du document qu’on souhaite trans-
mettre au service pour traitement. On doit pouvoir ve´rifier que pΞ′(L(G)) ⊆ L(G′)
pour s’assurer que les documents transmis par le syste`me au service seront tou-
jours reconnus conformes par ce dernier.
Proble`me. —Opacite´ – Si un ensemble reconnaissable d’arbres S ⊆ T (Ω) repre´sente
un secret vis-a`-vis de l’observateur associe´ a` la fonction d’abstraction φ = pΞ′ —
ope´rant sur les arbres conformes a` une grammaire G = (Ω,Ξ,L) avec Ξ′ ⊆ Ξ— alors
S est opaque vis-a`-vis de φ si et seulement si pΞ′(S ∩ L(G)) ≤ pΞ′(L(G) \ S).
Le langage Aω,s = {v ∈ Ξ′∗ | ∃u ∈ Lω,s u `∗ v} associe´ a` l’alge`bre A = (G/pΞ′)
qui caracte´rise les projections des documents conformes a` la grammaire G, i.e.,
L(A) = pΞ′(L(G)), est un langage alge´brique. Ces langages sont rationnels si la
grammaire est non re´cursive, c’est-a`-dire si on ne peut trouver de cycles dans la
relation de de´pendance s > s′ correspondant au fait que s′ apparait en partie
droite d’une production associe´e a` s. Dans ce cas l’alge`bre A est une grammaire.
Les grammaires sont closes de manie`re effective par les ope´rations boole´ennes. La
comple´mentation et donc l’union ne pre´servent pas la non-circularite´. Ne´anmoins
les deux ope´rations qui nous inte´ressent, a` savoir l’intersection et la diffe´rence,
pre´servent cette proprie´te´. Enfin on sait de´cider de la vacuite´ et donc de l’inclusion
des langages de telles grammaires. Les deux proble`mes ci-dessus peuvent donc
eˆtre re´solus de manie`re effective dans ce cas. En particulier on peut construire la
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grammaire piΞ′(S∩G)\pΞ′(G\S) qui reconnait exactement les cas de violation du
secret. Dans le cadre d’un outil interactif cette grammaire peut eˆtre utilise´e pour
fournir des contre-exemples —les te´moins— lorsque l’opacite´ n’est pas assure´e.
Cette information peut eˆtre utilise´e par le concepteur du syste`me pour l’aider a`
modifier la description du workflow en vue d’en assurer l’opacite´.
Il est assez naturel de conside´rer comme nous l’avons fait des grammaires
dans lesquelles les parties droites des productions sont des langages re´guliers (et
non un ensemble fini de mots) car on aura souvent besoin de conside´rer qu’un
noeud d’un artefact puisse contenir une liste de sous documents d’une certaine
sorte sans que la quantite´ de tels documents puissent fixe´e a priori. En revanche
on aura rarement besoin de conside´rer des grammaires re´cursives. Ainsi du point
de vue des artefacts l’hypothe`se de non circularite´ est tout a` fait raisonnable.
Ne´anmoins comme nous l’avons signale´ plus haut dans le texte cette hypothe`se
restreindra la classe des secrets que nous pourront prendre en compte puisqu’on
ne pourra pas exprimer des proprie´te´s qui de´pendent d’information contextuelles.
La solution alternative que nous conside´rons ci-dessous est d’interpre´ter les
documents modulo permutations des sous arbres d’un noeud. Nous restons de
cette fac¸on dans le cadre rationnel graˆce au the´re`me de Parikh qui nous dit que
l’image commutative d’un langage alge´brique est rationnel.
Nous conside´rons que l’ordre dans lequel les successeurs d’un noeud appa-
raissent n’est pas significatif. Pour prendre en compte cette contrainte on pourrait
de´cider de se restreindre aux grammaires pour lesquelles les langages Lω,A sont
clos par commutations (la plus petite congruence ≈ pour laquelle ω ·ω′ ≈ ω′ ·ω).
Mais ceci peut eˆtre beaucoup trop restrictif. Pour cette raison, nous allons plutoˆt
conside´rer la relation de “conformite´ modulo permutations” de´finie comme suit.
De´finition 3.1 (Conformite´ modulo permutations). La relation de conformite´
modulo permutations est la plus petite relation telle que :
(∀i ∈ {1, . . . , n} G `c ti :: si ∧ s1 · · · sn ∈ [Lω,s]) ⇒ G `c ω(t1, . . . , tn) :: s
ou` [L] = {u | ∃v ∈ L u ≈ v} est la cloˆture de L modulo commutations. Le lan-
gage modulo commutations d’une grammaire est donne´ par :
Lc(G, s) = {t ∈ T (Ω) | G `c t :: s}
Lc(G) = {t1 . . . tn ∈ T (Ω) | G `c ](t1, . . . , tn) :: ax}
Remarque. — Pour que la proce´dure de reconnaissance soit de´terministe nous
supposerons, non seulement que les diffe´rents langages Lω,s —lorsque s varie—
sont disjoints, mais que leurs cloˆtures commutatives le sont e´galement : s 6= s′ ⇒
[Lω,s] ∩ [Lω,s′ ] = ∅.
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Dans la mesure ou` la cloˆture par commutations d’un langage rationnel n’est
ge´ne´ralement pas un langage rationnel, cette seconde approche est plus ge´ne´rale.
Exemple 3.2. La cloˆture par permutation de L = (AB)∗ · A∗ est l’ensemble
des mots dont le nombre d’occurrences de A est supe´rieur ou e´gal au nombre
d’occurrences de B. Ce dernier n’est pas rationnel (il posse`de un ensemble infini
de re´sidus). On peut utiliser l’automate associe´ au langage re´gulier L
A
B
A
A
comme un ge´ne´rateur de [L]. Pour cela on interpre`te l’expression rationnelle
(AB)∗A∗ dans N2 en identifiant les lettres A et B avec les deux ge´ne´rateurs
(1, 0) et (0, 1) respectivement. Au niveau de l’automate cela revient a` cumu-
ler les valeurs des e´tiquettes rencontre´es le long d’un chemin reconnaissant de
l’automate. Cet automate procure ainsi un me´canisme qui permet d’engendrer
[L] =
{
(x, y) ∈ N 2 | x ≥ y
}
. Cet ensemble est associe´ a` la formule F (x, y) ≡
(∃z) · x = y + z. Ne´anmoins cet automate ne peut eˆtre utilise´ comme un recon-
naisseur.
Remarque. — La reconnaissance de documents modulo permutations est pris
en compte dans le formalisme de RelaxNG a` l’aide du pattern interleave [CM01] :
il se traduit dans la syntaxe XML par le tag interleave qui permet de ne pas
conside´rer l’ordre d’apparition des e´le´ments 1. Malheureusement, Il est diffcile de
trouver les algorithmes utilise´s pour la reconnaissance de ces types de documents.
Rappel. — On peut de´finir, de fac¸on ge´ne´rale, ce qu’est une partie reconnaissable
d’un mono¨ıde M . Ce sont les images inverses R = ϕ−1(F ) d’une partie F ⊆ N d’un
mono¨ıde fini N par un morphisme de mono¨ıdes ϕ : M → N . Si M est finiement
engendre´, par les ge´ne´rateurs A = {a1, . . . , an} ⊆M , la donne´e (N,A, e, ϕ, F ) ou` e ∈ N
est l’e´le´ment neutre de N , peut s’interpre´ter comme un automate dont N sont les
e´tats, e ∈ N est l’e´tat initial, F ⊆ N sont les e´tats finals et la fonction de transition
(de´terministe et totale) est donne´e par δ(q, a) = q · ϕ(a) pour q ∈ N et a ∈ A. Il est
facile de ve´rifier que u ∈ R ssi une de´composition v ∈ A∗ de u est reconnue par cet
automate, et que cela ne de´pend pas du choix de la de´composition. Les parties
rationnelles et reconnaissables co¨ıncident dans le cas des mono¨ıdes libres mais
pas en ge´ne´ral. Les parties reconnaissables d’un mono¨ıde finiement engendre´ sont
rationnelles. A titre d’exemple les parties reconnaissables de Nk sont les unions
1Xmlschemata, the interleave Pattern : books.xmlschemata.org/relaxng/relax-CHP-6-
SECT-2.html
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finies de “grilles rectangulaires” . Ces dernie`res de´signent des ensembles de vec-
teurs de la forme v +
∑
i∈I ni · ei ou` v ∈ N
k est un vecteur fixe´, I ⊆ {1, . . . , k}, ei est
le ie`me vecteur unite´ et les ni ∈ N parcourent l’ensemble des entiers. Le quadrant
Q =
{
(x, y) ∈ N2 | x ≥ y
}
qui est rationnel puisque Q = (1, 0)∗ · (1, 1)∗ ne peut s’e´crire
comme une union finie de telles grilles (il s’agit d’une partie rationnelle non re-
connaissable).
Les ensembles qui nous inte´ressent sont donc les images commutatives des lan-
gages rationnels, c’est-a`-dire les parties rationnelles de Nk (ou` k est la taille de
l’alphabet). Le fait que ces ensembles ne soient pas reconnaissables pourrait sem-
bler constituer un obstacle pour la ve´rification de la conformite´ d’un document
(modulo commutations). En fait il n’en est rien, bien que ce processus va devoir
suivre une proce´dure un peu plus complique´e que dans le cas de base. Les parties
rationnelles de Nk co¨ıncident avec les parties semi-line´aires.
Rappel. — Une partie line´aire est l’ensemble des vecteurs de la forme v0+n1 · v1+
· · · + n` · v` (une expression affine dans laquelle les vecteurs v0 —l’origine— et
v1, . . . v` —les vecteurs de base— sont fixe´s et les variables ni repre´sentent des en-
tiers arbitraires). Une partie semi-line´aire est une union finie de parties line´aires.
Ces ensembles semi-line´aires co¨ıncident par ailleurs avec les ensembles de´finissables
par des formules de Presburger, i.e., de la forme {(x1, · · · , xn) | F (x1, · · · , xn)}
ou` F est une formule de Presburger.
Rappel. — La logique de Presburger est le fragment de l’arithme´tique dans lequel
on exclut la multiplication, c’est-a`-dire qu’il s’agit du calcul propositionnel avec
quantification sur les entiers et avec l’addition. On peut bien suˆr e´crire la multi-
plication par une constante puisque par ex. 3x = x+x+x. De la meˆme manie`re on
peut e´crire des ine´quations : par ex. x ≤ y est une abre´viation de (∃z) · y = x+ z.
Ces diffe´rentes correspondances sont effectives : on peut passer entre expressions
re´gulie`res, ensembles semi-line´aires et formules de Presburger en utilisant des al-
gorithmes bien e´tablis (voir [Gin66, GS66a, Reu66, CC01]). Ces constructions
sont rappele´es dans la premie`re annexe. L’inte´reˆt de la logique de Presburger
est sa de´cidabilite´ (au contraire de l’arithme´tique dans son ensemble, qui est
inde´cidable). Comme pour la de´cision de la logique du premier ordre, la me´thode
consiste a` construire (par induction sur la structure de la formule) un automate
qui reconnait l’ensemble des vecteurs ve´rifiant la formule (pour un codage par-
ticulier des vecteurs en des mots sur un certain alphabet). La validite´ de la for-
mule se re´duit en la non vacuite´ de l’automate correspondant. Nous utilisons
cette construction pour ve´rifier comme suit la validite´ d’un arbre. Conside´rant
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un noeud e´tiquete´ par un ope´rateur ω, on suppose inductivement que chacun
de ses sous-arbes imme´diats ait e´te´ juge´ conforme avec une sorte de´termine´e, on
collecte ces diffe´rentes sortes pour former un vecteur dont on ve´rifie qu’il satisfait
la formule de Presburger associe´e a` l’image commutative de Lω = ∪s∈ΞLω,s.
Les ensembles semi-line´aires sont par ailleurs clos de manie`re effective par les
ope´rations boole´ennes, ce qui fait que, de fac¸on analogue a` ce que nous avons
exprime´ plus haut, nous pouvons de´cider si le langage d’une grammaire est a`
commutations pre`s contenu dans celui d’une autre, i.e., la relation G ≤c G′ ⇐⇒
Lc(G) ⊆ Lc(G′) est de´cidable.
La de´finition suivante est l’adaptation de la de´finition 2.3 pour les grammaires
a` commutations pre`s.
De´finition 3.3. Si Ξ′ ⊆ Ξ est un sous-ensemble de l’alphabet des sortes d’une
grammaire G = (Ω,Ξ,L) et s ∈ Ξ \ Ξ′, on pose L(G,Ξ′, s) = {u ∈ Ξ′∗ | s `∗ u}.
La projection de G a` Ξ′ est la grammaire pΞ′(G) = (Ω,Ξ
′,L′) ou`
L′ω,s′ = Lω,s′[[L(G,Ξ
′, s)]/s ; s ∈ Ξ \ Ξ′]
c’est-a`-dire qu’on substitue l’image commutative du langage alge´brique L(G,Ξ′, s)
(qui est donc un langage rationnel par le the´ore`me de Parikh) a` la variable non vi-
sible s ∈ Ξ\Ξ′ dans la partie droite Lω,s′ de la re`gle, dans la grammaire d’origine,
associe´e au symbole visible s′ ∈ Ξ′.
Remarque. — Dans la pratique nous n’introduisons pas explicitement le langage
re´gulier [L(G,Ξ′, s)] mais on exhibe une expression re´gulie`re qui le caracte´rise a`
commutations pre`s. Pour cela on utilise le fait que la plus petite solution d’une
e´quation X = A(X) ·X + T dans laquelle la variable X n’apparait pas dans T est a`
commutations pre`s donne´e par l’expression re´gulie`re A(T )∗ · T
Exemple 3.4 (voir figure 2).
La projection de la grammaire
G =


A where
A → ω1〈BC〉 + ω2〈ε〉
B → ω3〈BD〉 + ω4〈ε〉
C → ω1〈CA〉 + ω4〈CCB〉 + ω1〈D〉
D → ω2〈AB〉


sur le sous-alphabet Ξ′ = {A,B} est donne´e par
p{A,B}(G) =


A where
A → ω1〈BC〉 + ω2〈ε〉
B → ω3〈BD〉 + ω4〈ε〉
C =c CA+ CCB +D
D =c AB


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En utilisant CA+CCB+D =c (A+CB)C+D on obtient C =c (A+DB)
∗D =
(A+ ABB)∗AB et donc
p{A,B}(G) =

 A whereA → ω1〈B(A + ABB)∗AB〉 + ω2〈ε〉
B → ω3〈BAB〉 + ω4〈ε〉


L’arbre de la figure 1 (qu’on retrouve a` gauche de la figure 2) se pre´sente sous
ω1
x0 :: A
ω3
x1 :: B
ω1
x2 :: C
ω4
x3 :: B
ω2
x4 :: D
ω1
x5 :: C
ω2
x6 :: A
ω2
x7 :: A
ω4
x8 :: B
ω2
x9 :: D
ω2
x10 :: A
ω4
x11 :: B
ω1
x0 :: A
ω3
x1 :: B
ω4
x3 :: B
ω2
x6 :: A
ω2
x7 :: A
ω4
x8 :: B
ω2
x10 :: A
ω4
x11 :: B
Fig. 3.1 – A gauche, l’arbre t conforme a` la grammaire G provenant de la figure 1 :
G `c t :: A. A droite, la projection de t sur le sous-alphabet de sortes visibles
Ξ′ = {A,B}. On ve´rifie que p{A,B}(G) `c p{A,B}(t) :: A.
la forme du syste`me d’e´quations suivant :
x0 = ω1(x1, x2) x3 = ω4() x6 = ω2() x9 = ω2(x10, x11)
x1 = ω3(x3, x4) x4 = ω2(x7, x8) x7 = ω2() x10 = ω2()
x2 = ω1(x5, x6) x5 = ω1(x9) x8 = ω4() x11 = ω4()
On peut e´tiqueter chaque variable par la sorte qui lui est associe´e lorsqu’on re´sout
ce syste`me dans l’alge`bre associe´e a` la grammaire G
xA0 = ω1(x
B
1 , x
C
2 ) x
B
3 = ω4() x
A
6 = ω2() x
D
9 = ω2(x
A
10, x
B
11)
xB1 = ω3(x
B
3 , x
D
4 ) x
D
4 = ω2(x
A
7 , x
B
8 ) x
A
7 = ω2() x
A
10 = ω2()
xC2 = ω1(x
C
5 , x
A
6 ) x
C
5 = ω1(x
D
9 ) x
B
8 = ω4() x
B
11 = ω4()
Le syste`me d’e´quation associe´ a` la projection de l’arbre est obtenu en “effac¸ant”
le symbole d’ope´rateur en partie droite d’une e´quation dont la variable en partie
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gauche est d’une sorte non visible :
xA0 = ω1(x
B
1 , x
C
2 ) x
B
3 = ω4() x
A
6 = ω2() x
D
9 = x
A
10, x
B
11
xB1 = ω3(x
B
3 , x
D
4 ) x
D
4 = x
A
7 , x
B
8 x
A
7 = ω2() x
A
10 = ω2()
xC2 = x
C
5 , x
A
6 x
C
5 = x
D
9 x
B
8 = ω4() x
B
11 = ω4()
On simplifie ensuite ce syste`me en supprimant toute e´quation de la forme xs =
xs11 . . . x
sn
n associe´e a` une sorte non visible s ∈ Ξ \ Ξ
′ apre`s avoir substitue´ la
de´finition de xs, i.e., x
s1
1 . . . x
sn
n , a` chacune de ses occurrences d’utilisation (en
fait ici on ne peut avoir qu’une seule telle occurrence car ce syste`me d’e´quation
provient d’un arbre) :
xA0 = ω1(x
B
1 , x
A
10, x
B
11, x
A
6 ) x
B
3 = ω4() x
A
7 = ω2() x
A
10 = ω2()
xB1 = ω3(x
B
3 , x
A
7 , x
B
8 ) x
A
6 = ω2() x
B
8 = ω4() x
B
11 = ω4()
Revenons au proble`me de l’opacite´ tel que nous l’avons formule´ dans l’intro-
duction.
Soit un observateur repre´sente´ par sa fonction d’observation φ : G→ O dans
laquelle O est l’ensemble des observations possibles et φ(t) est l’information que
l’observateur a de l’arbre t. Le but de cet observateur est d’infe´rer de l’information
sur t, sachant que l’observateur a une parfaite connaissance du syste`me : il connait
la grammaire G de´crivant les arbres, il sait par ailleurs comment sa fonction
d’observation φ est construite et il est en mesure de de´terminer l’ensemble φ−1(o)
des arbres qui donnent lieu a` une observation donne´e o ∈ O. De cette fac¸on, la
connaissance qu’il a d’un arbre t ∈ G est donne´e par l’ensemble φ−1(φ(t)) des
arbres donnant lieu a` la meˆme observation que celui-ci. Ainsi il sera capable de
de´terminer qu’un arbre t ve´rifie la proprie´te´ P lorsque l’ensemble φ−1(φ(t)) est
comple´tement inclus dans P. Ce que traduit la formule suivante :
φ−1(φ(t)) ⊆ P
Lorsque cette relation est ve´rifie´e par un arbre, on dit qu’il y a fuite d’information,
ce qui constitue une faille de se´curite´ dans le cas ou` la proprie´te´ qui a e´te´ de´duite
est une information sensible qu’on souhaitait garder secre`te. L’e´le´ment t ve´rifiant
la relation ci-dessus est appele´ un te´moin de la fuite de l’information P.
Une de´finition informelle de l’opacite´ serait de dire qu’une proprie´te´ P d’un
objet est dite opaque pour un observateur si celui-ci ne peut de´duire que la pro-
prie´te´ est satisfaite sur la base de l’observation qu’il a de cet objet. De fac¸on plus
formelle
De´finition 3.5. Une proprie´te´ secre`te est opaque sur G pour un observateur si
pour tout observation d’un arbre de G satisfaisant la proprie´te P, t ∈ P , il existe
un autre arbre t’, ayant la meˆme observation :
∀t ∈ P ∃t′ /∈ P φ(t) = φ(t′)
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De fac¸on e´quivalente, la proprie´te´ P est opaque vis-a`-vis de φ si et seulement si
φ(P ) ⊆ φ(U\P )
Etant donne´ l’ensemble C des arbres reconnnus par la grammaire G = (Ω,Ξ,L).
Soit Ξ′ ⊆ Ξ un sous-ensemble de sortes visibles. Les observations partielles sont
donne´es par la fonction d’observation φΞ′ , et pour chaque observateur, une pro-
prie´te´ des arbres repre´sente´e par un automate d’arbres AS qui est appele´e secret
et est note´e S. On s’interroge sur la possibilite´ d’un observateur d’infe´rer qu’un
arbre du syste`me se trouve dans le secret, a` partir de la vue partielle qu’il a de
cet arbre. La figure suivante illustre les propos ci-dessus :
t
t′
φ
t1
φ
S
C = L(A)
T (Ω)
Apbm = {t
′|φ−1Ξ′ (t
′) ∩ C ⊆ S}
S = L(AS)
φ : T (Ω)→ T (Ω)
∀t ∈ S, ∃t1 /∈ S, φ(t) = φ(t1)
Fig. 3.2 – Opacite´ dans les syste`mes workflows
L’ellipse rouge de´crit l’ensemble des secrets S = L(AS), le carre´ bleu de´crit
notre syste`me, C = L(A) et le grand carre´ noir repre´sente l’ensemble des arbres
construit sur l’alphabet Ω. La bande bleue repre´sente les arbres pour lesquels le
syste`me n’est pas opaque. Le trait bleu horizontal repre´sente les arbres projete´s,
le petit rectangle rouge sur cette bande repre´sente Apbm.
Apbm de´crit la projection des arbres contre-exemples, i.e des arbres pour les-
quels le syste`me n’est pas opaque. Le secret S est opaque vis-a` -vis de φ si et
seulement si Apbm est vide, c’est a` dire que φΞ′(S ∩ G) ≤c φΞ′(G \ S). L’algo-
rithme suivant est propose´ pour ve´rifier l’opacite´ d’un syste`me donne´ en entre´e.
Algorithme de ve´rification de l’opacite´
Entre´es : C, S : automate d’arbres finis de´terministes, φ
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1 Calculer C ∩ S
2 Calculer C\S
3 Re´soudre le syste`me d’e´quation pour les symboles de Ξ\Ξ′ pour la gram-
maire associe´e a` C ∩ S. Soit φΞ′(G).
4 Re´soudre le syste`me d’e´quation pour les symboles de Ξ\Ξ′ pour la gram-
maire associe´e a` C\S. Soit φΞ′ (G
′
) .
5 Calculer F = φΞ′ (G)\φΞ′ (G
′
) et ve´rifier la vacuite´.
The´ore`me 3.6. L’opacite´ des artefacts est un proble`me NP-complet.
De´monstration. Les arbres a` arite´ variable non ordonne´es sont clos par ope´ration
boole´ennes car les ope´rations boole´ennes sont compatibles avec la repre´sentation
binaire des arbres a` arite´ variables ordonne´s [CDG+08]. Par hypothe`se de commu-
tativite´ cette famille est e´galement close par les projections φ associe´es a` un sous
ensemble de sortes visibles. Les automates d’arbres C et S e´tant de´terministes, la
comple´xite´ des calculs de la diffe´rence C\S et de C∪S sont polynomial en temps.
Le calcul de φΞ′(X) est line´aire en la taille des symboles non-visibles Ξ\Ξ′ donc
polynomial e´galement. Tester la vacuite´ de l’automate φΞ′(S ∩ C)\φΞ′(C\S) est
e´quivalent au proble`me de l’inclusion des automates d’arbres non de´terministes
φΞ′(S ∩ C) ⊆ φΞ′(C\S) qui est exponentielle. Pour la comple´tude, on utilise
le fait que l’intersection non vide d’automates d’arbres et d’automates d’arbres
de´terministes est EXPTIME-complete [Vea97] et on re´duit ce proble`me au proble`me
de l’opacite´ de la manie`re suivante. Soit T (Ω)] l’ensemble des arbres construits
au dessus de Ω∪{]}, ou` ] est un nouveau symbole. Si L ⊆ T (Ω), on lui associe le
langage L] = {](t) | t ∈ L}. Soit A1 un automate d’arbres de´terministe et A2 un
automate d’arbres non-de´terministes. L(A1) ∩ L(A2) = ∅ ssi L(A1)
] ⊆ L(A2)
]c.
On conside`re le proble`me d’opacite´ associe´ a` C = L(A1)], S = L(A2)]c et pour
lequel l’ensemble des symboles visibles Ξ′ = {]} est re´duit au seul symbole ].
Pour tout arbre t ∈ T (Ω)], on a φ−1(t) = T (Ω)] et par conse´quent le syste`me est
opaque ssi C ⊆ S i.e. L(A1) ∩ L(A2) = ∅.
Lorsque le syste`me n’est pas opaque, i.e lorsqu’on a teste´ la vacuite´ de l’auto-
mate φΞ′(S ∩ C)\φΞ′(C\S) et qu’on a vu que le re´sultat e´tait diffe´rent du vide,
il faut rechercher des solutions pour rendre le syste`me opaque. La premie`re so-
lution est de faire du controˆle, i.e enlever tous les arbres qui rendent le syste`me
non opaque. Cette technique classique utilise´e dans les syste`mes a` e´ve`nements
discrets [JPH10] consiste a` restreindre le comportement du syste`me de fac¸on mi-
nimale afin d’en restaurer l’opacite´. Cette solution produit une grammaire qui
ge´ne`re exactement les documents de C pour lesquels aucun secret n’est de´voile´.
Le re´sultat peut ne´anmoins eˆtre peu satisfaisant d’un point de vue pratique si
cela peut forcer a` exclure trop de documents, et en particulier des documents que
le concepteur du syste`me souhaiterait conserver dans son mode`le.
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Une autre me´thode moins invasive consiste a` restructurer la grammaire de
sorte a` rajouter un minimum de bruit pour assurer l’opacite´. Cette me´thode re-
pose sur les techniques d’e´volution de sche´ma XML pre´servant la validite´ des
documents. Nous ne disposons pas actuellement d’une solution totalement satis-
faisante dans ce dernier cas. Nous pre´sentons ne´anmoins ci-dessous les re´sultats
partiels obtenus.
Assurer l’opacite´ par controˆle
Comme illustre´ a` la figure 3, les arbres qui n’assurent pas l’opacite´ du syste`me
(repre´sente´s par la bande bleue) correspondent a` la projection inverse de φ(S ∩
C)\φ(C\S) .
φ(S ∩ C)\φ(C\S) 6= ∅
t
t′
S
C
A1 = φ−1(φ(S ∩ C)\φ(C\S))
Fig. 3.3 – Assurer l’opacite´ par controˆle
A1 un automate reconnaissant ce langage. Il suffit alors de remplacer le syste`me
C (l’automate reconnaissant C) par C ∩ ¬A1.
Entre´e : A1 = φ−1(φ(S ∩ C)\φ(C\S)), φ, C
Proble`me : Calculer C
′
= C ∩ ¬A1.
Comple´menter un automate ne´cessite au pre´alable de le de´terminiser ce qui peut
se faire en temps exponentiel en la taille de l’automate. Si on de´cide de repre´senter
les syste`mes par des automates de´terministes alors leurs comple´mentations se
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calcule en temps line´aire ne´anmoins le re´sultat (¬A1 et donc aussi C ∩ ¬A1)
seront non-de´terministes et nous devrons tout de meˆme proce´der a` une e´tape de
de´terminisation. Ainsi
The´ore`me 3.7. Le proble`me de controˆle de l’opacite´ se re´sout en temps expo-
nentiel.
Assurer l’opacite´ par rajout de bruit
Dans cette section on pre´sente une me´thode alternative pour assurer l’opacite´.
Le but est d’e´tendre la grammaire associe´e a` notre syste`me GC en y rajoutant
un minimum d’arbres afin d’en assurer l’opacite´.
Le principe est d’appliquer les techniques d’e´volution de sche´ma XML pre´servant
la validite´ des documents[BDA+04b, BDA+04a] sur la grammaire GC pour obte-
nir une nouvelle grammaire GC′ . Les images inverses des arbres ti appartenant a`
L(Apbm) sont conside´re´s comme des mis-a`-jour pour notre syste`me GC . Ces images
inverses sont donne´es par les langages L(Ati) = φ
−1(ti)\S. Les arbres rajoute´s de
cette manie`re peuvent ne pas appartenir au secret et ont meˆme projection que
les arbres qui violent le secret. La me´thode est illustre´e a` la figure 3
L(At)
φ(S ∩ C)\φ(C\S) 6= ∅
t
t′
S
C ′CL(Apbm) = {t ∈ T (Ω
′
)|φ−1(t) ∩ C ⊆ S}
Pour t ∈ L(Apbm) soit L(At) = φ
−1(t)\S
C ′ est tel que


C ⊆ C ′
C ′ ∩ L(At) 6= ∅ pour tout t ∈ L(Apbm)
C ′ soit aussi petit que possible
Fig. 3.4 – Assurer l’opacite´ par rajout de bruit
On sait re´soudre ce proble`me, si L(Apbm) est fini et les ensembles L(At) corres-
pondants son non vides, en utilisant des techniques d’extensions conservatives de
sche´mas XML [CZ00, BDA+04b, BDA+04b, Dua05]. Notre ide´e lorsque L(Apbm)
est infini (ce qui sera ge´ne´ralement le cas) est de se ramener a` un nombre fini de
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cas en utilisant l’ordre de plongement sur les arbres [Kru60] : t ≤ t′ ssi t = a(T ),
t′ = b(T ′) avec a = b et il existe une injection j : T → T ′ telle que ∀t ∈ T t ≤ j(t).
Cet ordre est un bel ordre, c’est-a`-dire que tout ensemble d’arbres contient un
nombre fini d’arbres minimum (dans cet ensemble) pour l’ordre de plongement.
Il faudrait donc se restreindre aux extensions de grammaires telles que si t ∈ C ′\
est tel que φ−1(φ(t) ∩ C ⊆ S alors on pourra trouver un rele´vement t′′ ∈ C ′ \ S
de t′ (i.e., φ(t′′) = t′) pour tous les t′ ∈ Apbm dans lesquels t se plonge : t ≤ t′. Il
faudrait par ailleurs ve´rifier que de telles extensions existent de`s que L(At) 6= ∅
pour tous les t ∈ L(Apbm).
Chapitre 4
Imple´mentation
Dans ce chapitre, on s’inte´resse a` l’imple´mentation et aux tests des algorithmes
propose´s dans la the`se. Il est structure´ en trois parties. Dans la premie`re partie on
pre´sente l’outil qui imple´mente l’arithme´tique de Presburger. Il sagit de TAPAS
pour TAlence Presburger Arithmetic Suite, de´veloppe´ en langage C au sein du
laboratoire Bordelais (LABRI ).
Dans le seconde partie on pre´sente l’interface FFI (Foreign Function Interface)
de Haskell qui nous permet d’appeler des fonctionalite´s de TAPAS a` partir de
notre code de´veloppe´ en Haskell.
Dans la troisie`me partie nous pre´sentons notre code Haskell pour la reconnais-
sance des arbres modulo commutation, l’imple´mentation des grammaires e´tendues,
la conformite´ d’un arbre selon une grammaire, le calcul de la grammaire projete´e
et enfin la ve´rification de l’opacite´.
4.1 – Imple´mentation de l’arithme´tique de Pres-
burger : TAPAS
Ainsi que nous l’avons de´crit dans l’annexe pre´ce´dente (Chapitre 4) la re-
connaissance des ensemble semi-line´aires utilise un encodage binaire et des auto-
mates manipulant de telles suites de vecteurs de bits. Parmi ces outils, on trouve
LASH 1, pour Lie`ge Automata-based Symbolic Handler, de´veloppe´ a` l’universite´ de
LIEGE par Bernard Boigelot. Dans LASH on trouve diffe´rentes librairies comme
la NDD(Number Decision Diagram). Elle contient un syste`me de repre´sentation
d’un ensemble de vecteur d’entiers pouvant eˆtre utilise´e pour repre´senter l’en-
semble des solutions d’une formule de Presburger. Malheureusement cet outil
n’est pas maintenu et ne fonctionnne pas sur les architectures 64 bits, car les types
qui y sont de´finis de´pendent de l’architecture. Un autre outil e´tudie´ pendant cette
1www.montefiore.ulg.ac.be/ boigelot/research/lash/
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the`se est le package Omega [Pug92] qui est problablement l’outil Presburger le
plus utilise´. Il est e´crit en C mais n’est malheureusement pas aussi efficace que
LASH.
L’outil qu’on a finalement choisi est TAPAS (pour Talence Presburger Arith-
metic Suite)2. C’est un ensemble de librairies e´crite en C pour l’arithme´tique de
Presburger, accompagne´ d’un petit solveur. En plus de celles qui sont liste´es ci-
dessous comme MONA, LIRA, PRESTAF, PPL, TAPAS fait appel a` la plupart
des librairies disponibles sur l’arithme´tique de Presburger, C’est ce qui le rend
ainsi complet.
Le paragraphe qui suit de´taille un peu plus l’utilisation de la librairie TAPAS.
La plupart des donne´es de cette partie proviennent du cite de TAPAS.
4.1.1 – TAPAS : Talence Presburger Arithmetic Suite
Fig. 4.1 – Architecture TAPAS tire´e du site web de TAPAS
Comme indique´ a` la figure 4 TAPAS est compose´e de plusieurs outils. L’un
des principaux, GENEPI, est une interface de programmation ge´ne´rique qui peut
eˆtre utilise´e comme solveur de formule de Presburger. GENEPI fait appel a` des
proce´dures qui sont importe´es en chargeant dynamiquement des plugins. Ces
plugins sont re´partis en fonction de la nature des nombres manipule´s :
2tapas.labri.fr/trac
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1. Plugins sur les nombres naturels :
a. La librairie DFA(Data-structure automaton) de MONA est utilise´e
pour encoder l’automate binaire.
b. La structure de donne´es Shared Automata est utilise´e pour imple´menter
le plugin PresTAF. PresTAF est le solveur/synthe´tiseur base´ sur cette
structure de donne´es. Elle permet de synthe´tiser une formule de Pres-
burger (utilisant le langage Armoise pre´sente´ plus loin) a` partir d’un
automate binaire.
2. Plugins sur les entiers
a. LASH (Lie`ge Automata-based symbolic Handler) est utilise´ pour imple´menter
un solveur sur les entiers. La librairie NDD (Number Decision Diagrams)
est utilise´e pour l’imple´menter.
b. Omega est l’un des plugins utilise´s qui n’est pas base´ sur l’utilisation
des automates binaires.
3. Plugins sur les nombres re´els
a. PPL(Parma Polyhedra Library) est un autre plugin qui n’est pas base´
sur l’utilisation des automates binaires.
4. Plugins sur les nombres re´els et entiers
a. LIRA (Linear Integer/Real Arithmetic Solver) est un plugin base´ sur
une de´terminisation faible des automates de Bu¨chi.
b. RVA (Real Vector Automata) est utilise´e pour imple´menter un solveur
sur les nombres re´els et entiers.
GENEPI pre´sente plusieurs avantages. D’un coˆte´, les applications qui ne´cessitent
la re´solution de formules de Presburger peuvent profiter de l’abstraction faite
sur les solveurs, qui sont charge´s dynamiquement et donc, de reporter le choix
du solveur effectivement utilise´ au moment de l’exe´cution. De l’autre coˆte´, les
de´veloppeurs de solveurs peuvent utiliser n’importe quelle application base´e sur
GENEPI afin de comparer leur solveur a` d’autres solveurs.
4.1.2 – Le Langage Armoise
Le langage Armoise est utilise´ pour de´crire l’ensemble des vecteurs d’entiers
et de re´els. Un programme Armoise est une suite d’ensembles de vecteurs de la
forme :
Set 1 ;
Set 2 ;
· · ·
Set n ;
Chacun de ces ensembles peut eˆtre de´crit de diffe´rentes manie`res :
. comme un ensemble pre´de´fini ou un ensemble de constantes,
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. par une formule donnant une relation entre les variables,
. en utilisant les ope´rations sur les ensembles existants.
Dans Armoise, il est possible de de´clarer localement des ensembles comme suit :
let
S1 := De´finition de S1 ;
S2 := De´finition de S2 ;
· · ·
Sn := De´finition of Sn ;
in
De´finition de l’ensemble principal S ;
Chaque Si est un ensemble et peut eˆtre utilise´ dans la de´finition de l’ensemble
principal S.
Exemple 4.1.
let
S1 := {(x, y) ∈ N 2 | ∃ z ∈ N x = y + z};
in
{(x, y) ∈ N 2 | (x, y) ∈ S1};
Il existe cependant des ensembles pre´de´finis :
. nat est l’ensemble des entiers naturels (c’est-a`-dire des entiers positifs).
. int est l’ensemble des entiers (positifs et ne´gatifs).
. posi est l’ensemble des nombres re´els positifs ou nuls.
. real est l’ensemble des nombres re´els (positifs et ne´gatifs).
Exemple 4.2. l’ensemble S1 ci-dessous se re´crit de la manie`re suivante :
S1 := {(x, y) in (nat, nat) | ∃ z in nat x = y + z};
Les intervalles peuvent eˆtre aussi de´finis dans Armoise de la fac¸on suivante :
. [min · · ·max] de´finit l’intervalle des nombres re´els compris entre min et max
(bornes incluses) ;
. [min,max] de´finit l’ensemble des entiers compris entre min et max (inclus).
Un ensemble est alors caracte´rise´ par une formule v in Dom | F ; dans laquelle :
. v est un vecteur de variables : e.g. a, (x, y, z) ou (a, b, (c, d))
. Dom de´finit le domaine de v, e.g. (nat, real, (real, nat)).
. F est une formule qui de´crit les relations entre les variables de v.
On peut avoir acce`s a` chaque composante de v par v[indice] ou` indice varie entre
0 et la taille de v moins 1.
Une formule Armoise est construite en utilisant les constantes boole´ennes, les
ope´rations boole´ennes ou la comparaison de termes :
1. Constantes boole´ennes : true et false
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2. les ope´rations boole´ennes sont :
a. la disjonction F1 | F2, F1 or F2
b. la conjonction F1 & F2, F1 and F2
c. l’equivalence F1 <=> F2
d. l’implication F1 => F2
e. la ne´gation ! F, not F
3. Comparaison de termes :
T1 < T2, T1 <= T2, T1 > T2, T1>= T2, T1 = T2 and T1 ! = T2
4. Les quantificateurs :
a. exists x1 , ..., xn (( x1 , ..., xn ) in Dom and G)
b. forall x1 , ..., xn (( x1 , ..., xn ) in Dom and G)
Ces termes sont a` leur tour construits a` partir de constantes entie`res, de
vecteurs et d’ ope´rations arithme´tiques :
a. les constantes entie`res positives : 3, 14, 15, . . .
b. les vecteurs : (t1, t2, · · · , tn)
c. les e´le´ments d’un vecteur : v[i1] · · · [ik] ou` ij sont des constantes entie`res.
d. les ope´rateurs arithme´tiques :
i. l’addition t1 + t2.
ii. la soustraction t1 - t2.
iii. la multiplication t1 * t2.
iv. la division t1 / t2.
v. le modulo t1 % t2.
vi. l’oppose´ -t
Ces ope´rations peuvent eˆtre e´tendues aux vecteurs. Par exemple 2 ∗ ((1, 2 ∗ t) +
(x, y)) de´signe le vecteur (2∗x+2, 2∗y+4∗t). On peut aussi de´finir des ope´rations
sur les ensembles :
. Union S1 || S2 ;
. Intersection S1 && S2 ;
. Diffe´rence S1 \ S2 ;
. Diffe´rence syme´trique S1∧S2 (pour (S1\S2) || (S2\S1)) ;
. Comple´ments dans les nombres re´els !S (pour real \ S).
Les ope´rations nume´riques sur ces ensembles sont donne´es par S1 ‘op‘ S2 pour {
x | exist x1 , x2 (( x1 , x2 ) in ( S1 , S2 ) and x = x1 op x2 ) } ou` op appartient a`
{ +, -, *, /, % }. ( S1 ,· · · , Sn ) repre´sente le produit carte´sien des ensembles Si.
Nous allons traiter l’exemple donne´ au chapitre 1. Pour rappel on avait la
formule suivante : ∃ pi = (x1, x2, x3, x4) ∈ N4
Ψ(y1, y2) = ∆
′ ⇔


x2 ≥ 1
x3 − x2 = −1
x2 − x3 = 1
x4 = x1 + 2 ∗ x2 − x3
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pour laquelle on aimerait trouver les solutions. Ce syste`me d’e´quation e´crit en
Armoise donne :
{x in (nat, nat, nat, nat, nat) | x[1] ≥ 1 and
x[2]− x[1] = −1 and
x[1]− x[2] = 1 and
x[3] = x[0] + 2 ∗ x[1]− x[2]}
Pour re´soudre ce syste`me on doit faire appel au compilateur de Armoise qui s’ap-
pelle Alambic. Le but d’ Alambic est d’appliquer plusieurs re`gles de re´criture sur
des formules Armoise de sorte a` rendre calculable la formule propose´e en utili-
sant GENEPI. Enfin on a le solveur en ligne de commande distiller qui rassemble
GENEPI, Armoise et Alambic qui calcule la solution du syste`me. Distiller est
distribue´ dans le paquet Alambic.
PresTAF, qui est un plugin de GENEPI, calcule l’automate correspondant a`
la formule donne´e en entre´e et pre´cise a` la fin de l’exe´cution le nombre d’e´tats
ne´cessaires a` la construction de l’automate.
Remarque. — Les e´quations redondantes sont e´limine´es dans la formule ge´ne´re´e
par Distiller
En exe´cutant la commande distiller -s (pour solutions) sur notre syste`me
d’e´quations on a le re´sultat suivant :
Fig. 4.2 – Re´sultat de l’exe´cution de la commande Distiller
Imple´mentation 43
Le re´sultat indique que l’ensemble des solutions est de la forme :
R := (0, 1, 0, 2) + int ∗ (1, 0, 0, 1) + int ∗ (0, 1, 1, 3);
ou` int est n’importe quel entier, en l’occurence si int prend la valeur 1, le vecteur
v suivant appartient a` R :
v := (0, 1, 0, 2) + (1, 0, 0, 1) + (0, 1, 1, 3) := (1, 2, 1, 6) = (x0, 2x1, x2, x3);
Ce qui veut dire que v est bien l’image commutatif du chemin acceptant
x0x1x2x1 comme on peut le voir dans la figure ci-dessous :
q1start q2
q3
x0
x1
x2
x3
x4
Si L repre´sente le langage A∗(AB)∗, la clotuˆre de [L] modulo commutation est
ge´ne´re´e par l’ensemble R.
4.2 – Foreign Function Interface : FFI
Pour pouvoir utiliser TAPAS a` l’inte´rieur de code Haskell, on utilise a` l’in-
terface Foreign Function Interface (FFI) d’Haskell. Cette interface permet de
communiquer avec des programmes e´crits dans d’autres langages de program-
mation, avec une gestion des exceptions et des proble`mes d’incompatibilite´ qui
peuvent surgir lors de la programmation avec cette interface, lie´s essentiellement
aux spe´cificite´s du langage cible comme le typage.
Pour ce faire, on a besoin de comprendre la convention utilise´e pour les ap-
pels de fonctions, les syste`mes de types, les structures de donne´es, le me´canisme
d’allocation de me´moire et la strate´gie de liaison. Cette correspondance n’est pas
chose facile puisqu’il faut avoir des connaissances dans le langage cible. On de´crit
dans cette section le fonctionnement de cette interface de programmation.
4.2.1 – Spe´cificite´ de FFI
FFI est une extension de Haskell 98 3 permettant d’utiliser un programme
e´crit dans un autre langage qu’Haskell dans Haskell et inversement. Dans sa
3www.haskell.org/definition/
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version 1.0 [Cha], elle donne une spe´cification comple`te de l’interaction entre un
code Haskell et un code e´crit en langage C, qui s’effectue par l’appel de code C
dans Haskell. Elle permet aussi de prendre en compte l’appel de code e´crit en
C++ ou en java. Sa spe´cification est inde´pendante du langage cible et pre´sente
deux domaines pour lesquels FFI est conside´re´e comme un langage spe´cifique :
– la spe´cification de noms externes qui de´pend de la convention utilise´e pour
l’appel de fonctions externes comme nous allons le voir dans la section
suivante,
– la correspondance des types be base du langage cible : par exemple le type
entier du langage C :Int peut eˆtre code´ sur 16, 32 ou 64 bits, Haskell FFI
introduit un nouveau type CInt avec le meˆme codage.
On se restreint aux aspects de FFI utiles au de´velopppement de notre interface.
Pour plus de de´tails sur l’utilisation de FFI, voir [OSG08].
FFI ne peut appeler que des fonctions C et des variables globales. Il n’existe
pas d’autres me´canismes pour acce´der a` d’autres entite´s d’un programme C
comme les constantes de´finies avec le mot cle´ #define.
Pour appeler une fonction C, on a besoin de trois choses : connaˆıtre le nom
de la fonction, son type et le fichier d’enteˆte qui lui est associe´. Ensuite pour
effectuer l’appel on utilise le mot cle´ foreign import comme ceci :
foreign import ccall unsafe "ccl-init.h ccl_init"
c_ccl_init :: IO()
Cela de´finit une nouvelle fonction c_ccl_init en C a` travers la fonction ccl_init
qui se trouve dans le fichier ccl-init.h.
Le mot cle´ ccall permet d’invoquer ccl_init lorsque c_ccl_init est ap-
pele´e. Haskell passe le controˆle au programme C, et le re´sultat est retourne´ a`
Haskell comme une valeur de type IO().
Lorsqu’on e´crit la correspondance, on a besoin de convertir les types C en
types FFI. Par exemple le type void en C corresponds a` (). La plupart des types
primitifs de C sont repre´sente´s dans FFI avec des noms intuitifs comme CInt,
CDouble, CString.
Remarque. — Les fonctions C retournent le plus souvent une valeur indiquant le
statut d’exe´cution de la fonction, ou le type void mais tre`s rarement le re´sultat de
la fonction. Ceci est duˆ aux effets de bords des fonctions C qui peuvent retourner,
pour une valeur d’entre´e donne´e, diffe´rentes valeurs de sortie selon que la valeur
d’entre´e est globale, locale ou autre. Pour pallier ce proble`me on utilise la monade
d’Entre´es-Sorties afin de capturer les effets de bords.
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4.2.2 – TAPAS dans Haskell
On retrouve dans le fichier distiller.c toutes les fonctions utiles au calcul
de l’ensemble des solutions d’une formule de Presburger. Mais il n’est pas possible
d’importer le fichier .C directement dans FFI et l’exe´cuter. Il faut transcrire la
fonction qui permet de faire le calcul d’une formule de Presburger en FFI, ainsi
que toutes les fonctions qui de´pendent du calcul du re´sultat. La premie`re e´tape
consiste ainsi a` transcrire la fonction alambic_compute_predicate
extern genepi_set *alambic_compute_predicate
(genepi_solver *solver,
const armoise_normalized_predicate *P,
alambic_error *p_error);
Cette fonction se trouve dans alambic.h. Elle prend comme entre´e un solveur,
une formule de Presburger normalise´e et une variable qui retourne le statut de
l’exe´cution et retourne un ensemble genepi.
On a besoin pour transcrire la fonction de faire correspondre le type de cette
fonction avec ceux d’Haskell. Or, on remarque qu’aucun de ces types n’est un
type standard de C, hormis le fait qu’ils soient des pointeurs.
Le type pointeur est donne´ en Haskell par Ptr. On retrouve dans ce type
toutes les ope´rations qui existent de´ja` dans son homologue en C (allocation,
de´re´fe´rencement, modification, pointeur null :nullptr).
Il reste a` repre´senter les types abstraits genepi_solver, alambic_error,
const armoise_normalized_predicate ainsi que la valeur retourne´e genepi_set.
Puisque les types en C sont traite´s de manie`re abstraite, on peut choisir n’im-
porte quel type Haskell pour tout type arbitraire. En l’occurence on peut choisir
un type portant le meˆme nom qui pointe vers (). Soit
type GENEPI_SOLVER = ()
type GENEPI_SET = ()
type ARMOISE_NORMALIZED_PREDICATE = ()
Le type ALAMBIC_ERROR est une e´numeration d’entiers Int, on lui associe par
conse´quent le type de base CInt en Haskell.
On peut maintenant faire l’appel de la fonction C alambic_compute_predicate
a` partir d’Haskell en utilisant le mot cle´ foreign import. Cette fonction retourne
une valeur de type Input/Output (IO), puisque le pointeur retourne´ varie a`
chaque appel.
foreign import ccall unsafe "alambic.h alambic_compute_predicate"
c_alambic_compute_predicate :: Ptr GENEPI_SOLVER
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-> Ptr ARMOISE_NORMALIZED_PREDICATE
-> Ptr CInt
-> IO (Ptr GENEPI_SET)
Ainsi, les types de donne´es sont des objets opaques,inconnus, que l’on traite
comme des pointeurs sur (). Lorsque l’on fait une de´claration foreign import,
on peut optionnellement utiliser le mot safe pour plus de se´curite´ dans les appels
C mais il reste moins efficace et donc on utilisera plutoˆt le mot cle´ unsafe.
Il reste la question de la gestion de la me´moire alloue´e a` ces pointeurs abstraits
retourne´s par les librairies de C. Il se trouve qu’on a besoin de leur allouer de
la me´moire, ceci est ge´re´ du cote´ du programme C. Mais il peut arriver parfois
qu’on est besoin de de´sallouer cette me´moire
On peut utiliser le gestionnaire de me´moire d’Haskell pour de´sallouer auto-
matiquement la me´moire qui n’est plus utilise´e. Pour ce faire, on utilise le type
ForeignPtr et la fonction newForeignPtr qui utilise le gestionnaire de me´moire
d’Haskell. Voici le type de cette fonction
newForeignPtr :: FinalizerPtr a -> Ptr a -> IO (ForeignPtr a)
Cette fonction prend deux arguments : un finalizer pour l’exe´cution lorsque
les donne´es ne sont plus utiles et un pointeur associe´ a` la structure de donne´es C.
Il retourne un nouveau gestionnaire de me´moire qui libe´rera la me´moire lorsque
le gestionnaire de me´moire aura de´cide´ qu’elle n’est plus utile.
Ceci nous permet de retourner un type de donne´es exploitable par d’autres
fonctions ou visible par l’utilisateur.
data Solution = Solution !(ForeignPtr GENEPI_SET)
! CInt
deriving (Eq, Ord, Show)
Ce nouveau type de donne´es Solution est divise´ en deux parties. La premie`re
permet de ge´rer la me´moire de la structure de donne´es GENEPI\_SET alloue´e dans
C. La seconde partie permet d’avoir le statut d’exe´cution de la fonction.
On a choisi Either puisque la fonction peut optionnellement retourner une er-
reur si le Solver et/ou le pre´dicat retourne´ n’est pas valide. La fonction comple`te
qui re´sout une formule de Presburger est la suivante :
compute_predicate :: Solver -> Ctree -> CInt -> IO (Either CInt Sol)
compute_predicate (Solver solver _) (Ctree nptree _) n =
withForeignPtr solver $ \ solv -> do
withForeignPtr nptree $ \ npt -> do
alam <- new n
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z <- peek npt
let obj = treeObject z
let pred = armp obj
let npred = anp pred
solut <- c_alambic_compute_predicate solv npred alam
t <- peek alam
if t /= 0
then do
return (Left 0)
else do
if solut==nullPtr
then do
err <- peek alam
return (Left alam)
else do
solut <- newForeignPtr finalizerFree solut
return (Right (Solution solut n))
L’entre´e de cette fonction est un Solver retourne´ par la fonction c_genepi_solver_create
qui cre´e un genepi_solver a` partir d’un plugin.
foreign import ccall unsafe "genepi.h genepi_solver_create"
c_genepi_solver_create :: Ptr GENEPI_PLUGIN
-> GenepiFlag
-> CInt
-> CInt
-> IO (Ptr GENEPI_SOLVER)
un Ctree qui repre´sente la formule de Presburger sous forme d’arbre de pre´dicats.
Elle est donne´e par la fonction
foreign import ccall unsafe "alambic.h alambic_normalize_predicate_tree"
c_alambic_normalize_predicate_tree :: Ptr ARMOISE_CONTEXT
-> Ptr CCL_TREE_ST
-> Ptr CInt
-> IO (Ptr CCL_TREE_ST)
Elle normalise l’arbre au pre´alable avant de le passer a` la fonction compute_predicate.
L’entier n qui permet de retourner le statut d’exe´cution de la fonction. Ensuite on
re´cupe`re les valeurs des pointeurs retourne´s par les deux fonctions ci-dessus. Nous
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utilisons pour cela la me´thode withForeignPtr. La fonction compute_predicate
prend en entre´e un CInt alors que c_compute_predicate a besoin d’un Ptr CInt,
la fonction new permet cette transformation. Son type est :
new :: Storable a -> a -> IO (Ptr a)
Cette fonction alloue d’abord de la me´moire a` son argument et le stocke dessus.
Dans la structure de donne´es de l’arbre de predicats, la fonction c_alambic_predicate
a besoin de re´cupe´rer le champ Object qui est de type Ptr () qu’on doit conver-
tir en type Ptr ARMOISE_NORMALIZED_PREDICATE. Pour cela on commence par
instancier la classe Storable pour stocker toute la structure de donne´es du type
CCL_TREE_ST dans Haskell comme suit :
instance Storable CCL_TREE_ST where
sizeOf _ = (#size ccl_tree)
alignment _ = alignment (undefined :: CInt)
peek ptr = do
refc <- (#peek ccl_tree, refcount) ptr
obj <- (#peek ccl_tree, object) ptr
d <- (#peek ccl_tree, del) ptr
nxt <- (#peek ccl_tree, next) ptr
chds <- (#peek ccl_tree, childs) ptr
return CCL_TREE {refcount = refc, object = obj, del =d,
next =nxt, childs=chds}
poke ptr (CCL_TREE refcount object del next childs) = do
(#poke ccl_tree, refcount) ptr refcount
(#poke ccl_tree, object) ptr object
(#poke ccl_tree, del) ptr del
(#poke ccl_tree, next) ptr next
(#poke ccl_tree, childs) ptr childs
Ensuite on re´cupe`re la valeur du CCL_TREE_ST avec la fonction peek et son
champ Object avec la me´thode treeObject.
treeObject :: CCL_TREE_ST -> Ptr ()
treeObject (CCL_TREE _ object _ _ _ ) = object
Puisque la valeur retourne´e est un Ptr (), on a besoin de transformer cette valeur
en Ptr ARMOISE_NORMALIZED_PREDICATE. Ce que l’on fait avec la fonction
castPtr :: Ptr a -> Ptr b
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Apre`s avoir re´cupe´re´ tous les arguments de la fonction, on peut appeler la fonction
c_alambic_compute_predicate. On utilise le pointeur null :nullPtr pour tester le
re´sultat retourne´ depuis C qui est pointeur vers le type abstrait GENEPI_SET. S’il
y a une erreur, on de´re´fe´rence le pointeur d’erreur ALAMBIC_ERROR qui retourne
un entier. Le re´sultat final sera la valeur de l’erreur retourne´e Left alam.
Si l’appel de la fonction c_alambic_compute_predicate est re´ussi, nous al-
louons de l’espace a` un nouveau pointeur ge´re´ avec la fonction C en utilisant un
ForeignPtr. La valeur spe´ciale FinalizerFree re´alise la meˆme ope´ration que la
fonction C free. Elle de´salloue la me´moire qui e´tait alloue´e avec ForeignPtr.
Ensuite la fonction retourne le re´sultat enveloppe´ dans le type abstrait Solution.
Ce re´sultat est utilise´ par la fonction genepi_set_display_all_solutions qui
le retourne a` l’utilisateur. Cette fonction se trouve dans le fichier genepi.h. On
l’importe dans Haskell en utilisant les meˆmes mots cle´s :
foreign import ccall unsafe "genepi.h genepi_set_display_all_solutions"
c_genepi_set_display_all_solutions :: Ptr GENEPI_SOLVER
-> Ptr GENEPI_SET
-> Ptr CFile
-> Ptr CString
-> IO ()
Elle prend en entre´e un pointeur vers le solveur utilise´ pour re´soudre la for-
mule de Presburger, le pointeur retourne´ par la fonction compute_predicate,
qui repre´sente la solution que l’on souhaite afficher, un pointeur vers une sortie
pour l’affichage dans un e´cran ou l’e´criture dans un fichier, et enfin un pointeur
vers une chaˆıne de caracte`re pour les noms de variables a` afficher dans la solution.
Voici le corps de cette fonction :
genepi_set_display_all_solutions (Solver solver _) (Sol solution _) =
withForeignPtr solver $ \ solv -> do
withForeignPtr solution $ \ sol -> do
w <- genepi_set_get_width solv sol
let names = ["x"++ show i | i <- [0..w-1]]
varnames <- mallocList names
out <- handleToCFile stdout "w"
if out == nullPtr
then do
System.IO.putStrLn "erreur ouverture fic"
else do
System.IO.putStrLn "fic ouvert"
gen\_sol <- c_genepi_set_display_all_solutions
solv sol out varnames
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System.IO.putStrLn "pass"
genepi_loader_terminate
armoise_terminate
ccl_terminate
fflush out
fclose out
Voici ce que l’on obtient apre`s exe´cution de cette fonction :
Fig. 4.3 – Re´sultat de l’exe´cution de TaPAS dans Haskell
4.3 – Ve´rification de l’opacite´ en Haskell
Dans cette troisie`me et dernie`re partie de ce chapitre, on utilise les re´sultats
des parties pre´ce´dentes pour la ge´ne´ration des arbres modulo commutation. On
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pre´sente l’imple´mentation des grammaires vues au chapitre 1 dans le langage fonc-
tionnel Haskell 4. Nous commenc¸ons par quelques outils permettant de manipuler
automates d’arbres.
4.3.1 – Quelques outils pour les automates d’arbres
Plusieurs imple´mentations des automates d’arbres ont e´te´ propose´es dans la
litte´rature et dans diffe´rents langages de programmation. Parmi ces imple´mentations,
on cite celles de´veloppe´es en langage fonctionnel, comme Timbuk 5, de´veloppe´ en
OCaml qui permet de manipuler des automates d’arbres. Ces automates d’arbres
y sont imple´mente´s sous forme de tuple de listes, c’est -a`-dire ils contiennent
une liste de symboles (alphabets), une liste d’ope´rateurs, une liste d’e´tats, une
liste d’e´tats finaux, une liste de transitions et une liste de transitions prioritaires.
Timbuk supporte toutes les ope´rations standards sur les automates (union, inter-
section,...).
Xduce de´veloppe´ par Hosoya et al [HVP05] propose un type pour les ex-
pressions re´gulie`res comme pour la plupart des langages de sche´mas XML avec
les notations e´toile (*), le choix (|),etc. avec la particularite´ d’une pre´sentation
se´mantique de la notion de sous-typage comme une inclusion entre les ensembles
de documents identifie´s par des types. Voir [HVP05] pour plus de de´tails.
D’autres outils tels que MONA6 utilisent les automates d’arbres pour calcu-
ler des formules logiques. Lethal7 de´veloppe´ en Java, supporte presque toutes
les ope´rations sur les automates d’arbres (de´terminisation, comple´tude,..) et sur
les langages (union, intersection,...). Lethal imple´mente aussi les transducteurs
d’arbres et les Hedge automata et il est tre`s facile d’utilisation. Un autre ou-
til de´veloppe´ en java est TAJA8 (Tree automata for Java) qui Il propose une
imple´mentation des automates d’arbres et des tuples d’automates d’arbres, ainsi
que IlVATA 9.
4.3.2 – Expressions re´gulie`res et grammaires e´tendues d’arbres
en Haskell
On commence par donner un codage des expressions re´gulie`res, qui appa-
raissent en partie droites de nos grammaires. Ce codage est disponible dans la
litte´rature d’Haskell. On n’a repris quelques fonctions qui nous seront utiles dans
4//www.haskell.org
5Timbuk : http ://www.irisa.fr/celtique/genet/timbuk/
6http ://www.brics.dk/mona/
7http ://lethal.sourceforge.net/
8www.univ-orleans.fr/lifo/Members/rety/logiciels/taja.php
9//www.fit.vutbr.cz/research/groups/verifit/tools/libvata/
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notre imple´mentation pre´sente´e dans la section suivante. On repre´sente une ex-
pression re´gulie`re par la structure de donne´es suivante en Haskell :
data Re = Lit Char -- ^ literal ’a’
| Epsilon -- ^ epsilon
| Concat Re Re -- ^ concatenation
| Choice Re Re -- ^ choice
| Empty -- ^ empty language
| Union Re Re
| Star Re -- ^ kleene’s star
deriving (Eq, Ord, Read)
Cette de´finition correspond a` la de´finition intuitive d’une expression re´gulie`re.
Par exemple l’expression re´gulie`re A∗B + CD s’e´crit :
Union(Concat ((Star (Lit ’A’)) (Lit ’B’) Concat(Lit ’C’) (Lit ’D’))
On peut simplifier cette e´criture en de´finissant une notation infixe´e pour la
concate´nation <> et l’union <+> comme suit :
(<>) :: Re -> Re -> Re
Empty <> _ = Empty
_ <> Empty = Empty
Epsilon <> a = a
a <> Epsilon = a
a <> a’ = Concat a a’
(<+>) :: Re -> Re -> Re
Empty <+> a = a
a <+> Empty = a
a <+> a’ = Union a a’
De meˆme pour l’e´toile de kleene comme suit :
star :: Re -> Re
star Empty = Epsilon
star Epsilon = Epsilon
star (Star a) = Star a
star a = Star a
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L’ope´rateur (+) s’en de´duit :
A+ = A <> star A
L’expression re´gulie`re A∗B+CD peut alors s’e´crire (star A<>B)<+>(C<>D). On
peut de´finir d’autres fonctions auxiliaires comme la fonction fromString qui per-
met de convertir une chaine de caracte`res en expression re´gulie`re ou toString la
fonction inverse ou encore printRE qui permet d’afficher une expression re´gulie`re.
instance IsString Re where
fromString cs = foldr ((<>) . Lit) Epsilon cs
Par exemple
fromString "ABC" = Lit ’A’ <> Lit ’B’ <> Lit ’C’ <> Epsilon
La fonction match de´finie ci-dessous permet de tester si une chaine correspond
a` une expression re´gulie`re.
match :: Re -> String -> Bool
match r cs = accept r cs null
Elle se de´duit de la fonction accept propose´e dans [ON01] :
accept :: Re -> String -> (String -> Bool) -> Bool
accept Empty cs k = False
accept Epsilon cs k = k cs
accept (Lit c) (c’:cs) k = c==c’ && k cs
accept (Lit c) [] k = False
accept (Concat r1 r2) cs k = accept r1 cs (\cs’ -> accept r2 cs’ k)
accept (Union r1 r2) cs k = accept r1 cs k || accept r2 cs k
accept (Star r) cs k = accept_star r cs k
accept_star r cs k
= k cs || accept r cs (\cs’ -> cs’/=cs && accept_star r cs’ k)
L’adaptation de la fonction match pour les expressions re´gulie`res modulo com-
mutations.
acceptP :: Re -> [String] -> ([String] -> Bool) -> Bool
acceptP Empty css k = False
acceptP Epsilon css k = k css
acceptP (Lit c) [[]] k = False
acceptP (Lit c) (cs:css) k = (accept (Lit c) cs null) || k css
acceptP (Concat r1 r2) css k = acceptP r1 css (\css’ -> acceptP r2 css’ k)
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acceptP (Union r1 r2) css k = acceptP r1 css k || acceptP r2 css k
acceptP (Star r) css k = accept_starP r css k
accept_starP r css k
= k css || acceptP r css (\css’ -> css’/=css && accept_starP r css’ k)
La fonction matchP qui lui est associe´e est donne´e par :
matchP :: Re -> String -> Bool
matchP r cs = acceptP r (permutations cs) null
Cette fonction sera utile notamment lorsqu’on voudra ve´rifier si un arbre est
conforme a` une grammaire donne´e.
A pre´sent on peut introduire les grammaires re´gulie`res d’arbres qui utilisent les
expressions re´gulie`res en la partie droite de leurs re`gles. Le code Haskell suivant
est une extension du code propose´ dans [BT08] par des expressions re´gulie`res. La
grammaire est donne´e par :
prods :: Gram prod re -> [prod]
symbols :: Gram prod re -> [symb]
lhs :: Gram prod re -> prod -> re
rhs :: Gram prod re -> prod -> re
data Gram prod re = Gram {prods :: [prod],
symbols :: [re],
lhs :: prod -> re,
rhs :: prod -> re}
On vient de de´finir la structure de donne´es Gram prod re. Elle est compose´e
d’un ensemble de productions prod repre´sentant le type des productions et re le
type des expressions re´gulie`res. La variable prods retourne la liste des produc-
tions, symbols donne la liste des symboles grammaticaux. lhs et rhs donnent
respectivement le symbole grammatical se trouvant en partie gauche d’une re`gle
et l’expression re´gulie`re en partie droite d’une re`gle. Essayons de repre´senter notre
syste`me et notre secret de´crit par les re`gles suivantes :
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Gram : ω1 : A→ C∗B
ω2 : A→ ε
ω3 : B → CA
ω4 : B → BB
ω5 : C → AC
ω6 : C → CC
ω7 : C → ε
Sec : ω1 : A→ BC∗
ω2 : A→ ε
ω3 : B → DB
ω4 : B → BBε
ω9 : B → ε
ω5 : C → CA
ω6 : C → D
ω8 : C → ε
ω7 : C → CCB
Cela donne dans notre structure de donne´es :
data Prod = W1 | W2 | W3 | W4 | W5 | W6 | W7 | W8 | W9 deriving (Eq, Show)
gram :: Gram Prod Re
gram = Gram lprod lre lhs_ rhs_
where lprod = [W1, W2, W3, W4, W5, W6, W7, W8, W9]
lre = [fromString "A", fromString "B", fromString "C", fromString "D"]
lhs_ p = case p of
W1 -> fromString "A"; W3 -> fromString "B";
W5 -> fromString "C"; W7 -> fromString "C"
W2 -> fromString "A"; W4 -> fromString "B";
W6 -> fromString "C" ; W8 -> fromString "C";
W9 -> fromString "B"
rhs_ p = case p of
W1 -> fromString "B" <> star (fromString "C");
W3 -> fromString "D" <> fromString "B";
W5 -> fromString "C"<> fromString "A";
W7 -> fromString "D";
W2 -> Epsilon; W4 -> fromString "B" <> fromString "B";
W6 -> fromString "C" <> fromString "C" <> fromString "B";
W8 -> Epsilon; W9 -> Epsilon
sec :: Gram Prod Re
sec = Gram lprod lre lhs_ rhs_
where lprod = [W1, W2, W3, W4, W5, W6, W7]
lre = [fromString "A", fromString "B", fromString "C", fromString "D"]
lhs_ p = case p of
W1 -> fromString "A"; W3 -> fromString "B";
W5 -> fromString "C";W7 -> fromString "C" ;
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W9 -> fromString "B"
W2 -> fromString "A"; W4 -> fromString "B";
W6 -> fromString "C" ; W8 -> fromString "D"
rhs_ p = case p of
W1 -> fromString "B" <> fromString "C";
W3 -> fromString "B" <> fromString "D";
W5 -> fromString "C"<> fromString "A";
W7 -> fromString "D"
W2 -> Epsilon; W4 -> Epsilon;
W6 -> fromString "C" <> fromString "C" <> fromString "B"
pour tester ce programme avec Haskell, il nous faut installer GHC[?] ensuite tester
en ligne de commande en entrant la commande suivante par exemple :
Fig. 4.4 – Grammaire d’arbres en Haskell
Les arbres de´crits au chapitre 1 sont repre´sente´s par la structure de donne´es
suivante :
data Tree a = Node{top::a, succ_ ::[Tree a]} deriving (Eq,Show)
Un exemple d’un tel arbre est :
tree1= Node {top = ’A’,succ_= [Node ’C’ [],Node ’B’ [Node ’C’ [], Node ’A’ []]]}
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Pour ve´rifier que cet arbre est conforme a` la grammaire de´crite ci-dessus, on donne
une adaption de la fonction isProd et der2ast tire´e de [BT08] par extension aux
expressions re´gulie`res. Ces deux fonctions ve´rifient la conformite´ d’un arbre.
isProd :: Gram prod Re -> Char -> String -> Maybe prod
isProd gram symb symbs =
case [p | p <- prods gram, match (lhs gram p) (symb:[]),
match (rhs gram p) symbs] of
[] -> Nothing
[p] -> Just p
otherwise -> error "two productions with identical left
and right hand sides"
La fonction isProd ci-dessous permet de rechercher une production donne´e par
ses parties droite et gauche. Elle prend en entre´e une grammaire, un symbole et
une suite de symboles et teste si c’est une production de la grammaire. Pour le
tester il suffit de saisir la ligne suivante : cette fonction est de´finie pour eˆtre utilise´e
dans la fonction qui suit, qui teste si un arbre dont les noeuds sont e´tiquete´s par
des symboles grammaticaux est conforme a` la grammaire et retourne alors les
re`gles qui lui sont associe´es :
der2ast :: Gram prod Re -> Tree Char -> Maybe (Tree prod)
der2ast gram (Node symb ts) =
do
p <- isProd gram symb (map top ts)
ts’ <- mapM (der2ast gram) ts
return (Node p ts’ )
Le premier der2ast donne un re´sultat positif. L’arbre est reconnu conforme
a` la grammaire gram. Alors que le deuxie`me der2ast teste la reconnaissance de
l’arbre ge´ne´re´ par la re`gle A → BC∗, sans l’apparition de la sorte C (e´toile de
Kleene).
Il nous reste a` de´finir la projection. On code d’abord le the´ore`me de Parikh qu’on
rappelle dans la section suivante. Ce qui nous permet de de´terminer la grammaire
projete´e.
The´ore`me 4.3. [Reu89] Si la re`gle pour un symbole A se factorise (modulo
commmutation) en A→ Q(A).A+T , ou` A n’apparaˆıt pas dans T, alors L(G,A) =
Q(T )∗T est la plus petite solution de l’e´quation associe´e a` cette grammaire.
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Fig. 4.5 – Conformite´ d’un arbre a` la grammaire d’arbres gram
Pour une re`gle donne´e, la solution associe´e a` un symbole symb est :
solution :: Gram prod Re -> Re -> Re
solution gram symb =
foldr1 (<>) ([star (foldl1 (<+>) (init ts2))] ++ (last ts2:[]))
where
ts2 = [foldr ((<>) . Lit) Epsilon x | x <- ts1]
ts1 = [replace (toString symb) (last ts1) xs | xs <-ts ]
ts = [delete (head (toString (symb))) xs | xs <-tss ]
tss = [toString x | x <- (rule gram symb) ]
Dans cette fonction solution on trouve la fonction rule :
rule :: (Eq Re) => Gram prod Re -> Re -> [Re]
rule gram symb =
[rhs gram p | p <- prods gram, symb == lhs gram p]
Elle prend en entre´e une grammaire et une sorte de´finie dans la grammaire,
repre´sentant la partie gauche d’une re`gle et retourne la partie droite. Elle est
similaire a` la fonction rhs qui au lieu de prendre une sorte prend un symbole.
Les fonctions foldr (respectivement foldl) sont des combinateurs Haskell
permettant d’ite´rer un ope´rateur binaire sur une liste non vide d’arguments en
l’associant a` droite ( respectivement a` gauche). L’exe´cution de cette fonction sur
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la sorte C non visible donne :
Fig. 4.6 – The´ore`me de Parikh en Haskell
Pour de´terminer la grammaire projete´e, on introduit la fonction mapReg qui per-
met d’appliquer une fonction a` chaque e´le´ment d’une liste d’expressions re´gulie`res :
mapReg :: ([Re] -> [Re]) -> [Re] -> [Re]
mapReg f [Epsilon] = f [Epsilon]
mapReg f [Lit c] = f [Lit c]
mapReg f [Star r] = [Star (head (mapReg f [r]))]
mapReg f [Union r1 r2] = [Union (head (mapReg f [r1])) (head (mapReg f [r2]))]
mapReg f [Concat r1 r2] = [Concat (head (mapReg f [r1])) (head (mapReg f [r2]))]
mapReg f (x:xs) =mapReg f [x] ++ mapReg f xs
A pre´sent la projection d’une grammaire suivant une sorte non visible par rapport
a` une re`gle est donne´e par la fonction proj :
proj :: Gram prod Re -> Re -> [Re] -> [Re]
proj gram symb rs = mapReg (replace (symb:[]) (solution gram (symb):[])) rs
La fonction proj ne fait que remplacer la solution trouve´e par la fonction solution
dans les parties droites des re`gles contenant la ou les sortes non visibles en ques-
tion. Elle prend en entre´e une grammaire, la sorte non visible et la partie droite
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d’une re`gle.
Fig. 4.7 – Partie droite de la re`gle A dans la grammaire projete´e
Les arbres projete´s sont de´termine´s graˆce a` la notion de vue associe´e a` des
sortes. On retrouve cette fonction dans [BT08] :
viewAB :: Char -> Bool
viewAB symb = case symb of
’A’ -> True
’B’ -> True
’C’ -> False
’D’ -> False
qui donne une vue suivant les sortes A et B et qui efface les sortes C et D non
visibles. Cette fonction est de´finie comme un pre´dicat sur les sortes. La fonction
viewAC est duale a` la fonction viewAB. Elle donne une vue suivant les sortes C
et D et efface les sortes A et B.
viewCD :: Char -> Bool
viewCD symb = case symb of
’A’ -> False
’B’ -> False
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’C’ -> True
’D’ -> True
La fonction projection associe´e a` ces vues :
projection :: (Char -> Bool) -> Tree Char -> [Tree Char]
projection view der = if view (top der) then [Node (top der) sons] else sons
where sons = concat (map (projection view) (succ_ der))
Cette fonction prend une vue et un arbre et retourne un arbre dans lequel les
sortes non visibles sont efface´es.
Les projections suivants les sortes A, B et C et D sont donne´es par les fonctions :
projAB = projection viewAB
projAC = projection viewCD
Il ne reste plus qu’a` le tester.
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Fig. 4.8 – Projection d’arbre de la grammaire suivant les sortes visibles A et B
On rappelle que l’opacite´ est donne´e par pΞ′(S ∩ G) \ pΞ′(G \ S). Dans cette
formule on retrouve la fonction de projection, l’intersection et la diffe´rence. Il nous
reste les fonctions qui calculent l’intersection et la diffe´rence. Les fonctions inter
et diff suivantes permettent de calculer l’intersection et la diffe´rence entre deux
expressions re´gulie`res. Quant aux fonctions int et dif, elles calculent la diffe´rence
et l’intersection de liste d’expressions re´gulie`res.
-- intersection de 2 expressions re´gulie`res
inter ::Re -> Re -> Re
inter Epsilon _ = Epsilon
inter _ Epsilon = Epsilon
inter (Lit a) (Lit a’) = if ((Lit a) == (Lit a’)) then Lit a else Epsilon
inter (Star a) (Star a’) = Epsilon
inter (Star a) a’ = inter a a’
inter (Union a a’) (Union b b’) = inter a b <> inter a’ b’<> inter a b’
<> inter a’ b
inter (Union a a’) (Concat b b’) = inter a b <> inter a’ b’
inter (Union a a’) b = inter a b <> inter a’ b --(a’ <^> b)
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inter (Concat a a’) (Concat b b’) = inter a b <> inter a’ b’
inter (Concat a a’) (Union b b’) = inter a b <> inter a’ b’
inter (Concat a a’) b = inter a b <> inter a’ b
int:: Eq Re => [Re] ->[Re] ->[Re]
int [] [] = []
int [] xs = []
int xs [] = []
int (x:xs)(y:ys) = inter x y : int xs ys
--Difference de 2 expressions re´gulie`res
diff :: Re -> Re -> Re
diff Epsilon _ = Epsilon
diff r Epsilon = r
diff (Lit a) (Lit a’) = if ((Lit a) == (Lit a’)) then Epsilon else Lit a
diff (Star a) (Star a’) = Concat a (Star a)
diff (Star a) a’ = diff a a’
diff (Union a a’) (Union b b’) = diff a b <> diff a’ b’<> diff a b’ <> diff a’ b
diff (Union a a’) (Concat b b’) = diff a b <> diff a’ b’
diff (Union a a’) b = diff a b <> diff a’ b
diff (Concat a a’) (Concat b b’) = diff a b <> diff a’ b’
diff (Concat a a’) (Union b b’) = diff a b <> diff a’ b’
diff (Concat a a’) b = diff a b <> diff a’ b
dif :: [Re] -> [Re] -> [Re]
dif [] [] = []
dif [] ys = []
dif xs [] = xs
dif (x:xs) (y:ys) = diff x y : dif xs ys
Ayant obtenu ces fonctions, le calcul de l’intersection et la diffe´rence de deux
grammaires d’arbres devient facile. Il est obtenu par :
-- intersection de deux automates
(<£>) :: (Eq a) => [(a, [Re])] -> [(a, [Re])] -> [Re]
gram <£> sec = [res|
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(a1, r1) <- gram,
(a2, r2) <- sec,
a1 == a2,
res <- int r1 r2]
-- diffe´rence de deux automates
(<$>) :: (Eq a) => [(a, [Re])] -> [(a, [Re])] -> [Re]
gram <$> sec = [res|
(a1, r1) <- gram,
(a2, r2) <- sec,
a1 == a2,
res <- dif r1 r2]
A partir de la`, on peut ve´rifier l’opacite´ par le code suivant :
verifOpa:: [Re] -> [Re] -> Re -> [Re]
verifOpa rs1 rs2 symb = dif (proj gram symb rs1) (proj gram symb rs2)
Cette fonction prend en entre´e deux listes rs1 et rs2 repre´sentant respectivement
le re´sultat du calcul de l’intersection et de la diffe´rence de nos grammaires gram et
sec. Symb repre´sente la sorte non visible suivant laquelle on effectue la projection.
Fig. 4.9 – Ve´rification de l’opacite´
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La figure 4 correspond a` un syste`me non opaque. En effet un syste`me opaque
retournerait une liste vide. Le re´sultat de la fonction verifOpa affiche un contre
exemple.
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Conclusion
Dans cette the`se nous avons propose´ une formalisation de l’opacite´ des ar-
tefacts dans les syste`mes workflow centre´s sur l’e´change de donne´es structure´es.
Nous avons identifie´ deux contextes dans lesquels non seulement l’opacite´ est
de´cidable mais l’algorithme de de´cision peut ge´ne´rer des contre exemples a` l’opa-
cite´ lorsque cette proprie´te´ n’est pas satisfaite : (i) lorsque les grammaires sont
non re´cursives ou (ii) lorsque les documents ne sont conside´re´s qu’a` la permuta-
tion pre`s de sous arbres.
Le retour d’information produit par l’algorithme de de´cision peut eˆtre uti-
lise´ par le concepteur du syste`me pour ope´rer les modifications ne´cessaires au
re´tablissement de l’opacite´. On peut souhaiter que le syste`me aille un peu plus
loin en effectuant lui-meˆme ces modifications ou tout du moins en proposant a`
l’utilisateur des modifications de nature a` re´soudre les e´ventuels proble`mes de
fuite d’information.
De telles techniques, dite de controˆle, ont e´te´ e´tudie´es dans le contexte des
syste`mes a` e´ve´nement discrets, cadre dans lequel l’opacite´ a e´te´ e´tudie´e jusque la`.
Rappelons brie`vement ce qui a e´te´ fait pour assurer l’opacite´ dans les syste`mes
a` e´ve´nement discrets. Dans ce cas l’univers U est donne´ par un langage re´gulier
dont les e´le´ments (des mots) sont toutes les exe´cutions du syste`me, c’est-a`-dire
les suites d’e´ve´nements (actions internes ou interactions avec un utilisateur) qui
peuvent advenir dans le syste`me. Chaque observateur ne voit que les actions
avec lesquelles il interagit avec le syste`me (un sous alphabet de l’ensemble E des
e´ve´nements). La fonction d’observation qui lui est associe´e φ : U → O est la pro-
jection qui efface dans toutes les exe´cutions toutes les occurrences d’e´ve´nements
non observables. Comme (i) l’ensemble des langages re´guliers est clos de manie`re
effective par les ope´rations boole´nnes, (ii) l’image d’un langage re´gulier par un
morphisme de mono¨ıdes est (de manie`re effective) un langage re´gulier, (iii) on
peut de´cider de la vacuite´ d’un langage re´gulier (et donc aussi de l’inclusion de
deux langages re´guliers) on en de´duit qu’on peut de´cider si φ(S) ⊆ φ(U \ S),
c’est-a`-dire de l’opacite´ de S.
Le langage re´gulier Lϕ,S = φ
−1 (φ(S) \ φ(U \ S)) donne toutes les exe´cutions
qui te´moignent de la non-opacite´ de P vis-a`-vis du secret S. De fac¸on plus pre´cise
le langage L = U\(
⋃
{φ−1 (φ(S) \ φ(U \ S)) | S secret pour φ}) est le plus grand
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langage opaque contenu dans U . Si on fait l’hypothe`se que toutes les actions
sont controˆlables on peut rendre le syste`me opaque en le synchronisant avec un
controˆleur donne´ par le langage pre´ce´dant. C’est-a`-dire qu’on autorise le syste`me a`
exe´cuter une se´quence que lorsque celle-ci est de fac¸on simultane´e autorise´e, c’est-
a`-dire exe´cutable, par le controˆleur. Le langage du syste`me controˆle´ est donc l’in-
tersection du langage du syste`me d’origine avec celui du controˆleur. Ce controˆleur
est optimal en ce sens qu’il n’interdit que les comportements qui violent l’opacite´
du syste`me. Qui plus est [BBB+07] ce controˆle est distribue´, c’est-a`-dire qu’on
peut de fac¸on e´quivalente associer a` chaque utilisateur φ un controˆleur qui res-
treint les interactions autorise´es de cet utilisateur avec le syste`me. Des re´sultats
analogues existent e´galement sous des hypothe`ses plus faibles, c’est-a`-dire lors-
qu’on ne suppose plus que toutes les actions puissent eˆtre controˆle´es.
Nous disposons ici de la meˆme caracte´risation logique du controˆleur quitte
a` remplacer des automates de mots par des automates d’arbres (non ordonne´s
et a` arite´ variables). Par ailleurs nous savons [BT08] que la synchronisation de
vues partielles d’un meˆme document peut s’obtenir via le produit des automates
d’arbres associe´s a` chacune de ces vues. Les techniques de synthe`se et de distri-
bution d’un controˆleur devraient pouvoir s’e´tendre sans difficulte´s majeures aux
artefacts d’un workflow.
La solution obtenue par controˆle produit une grammaire qui ge´ne`re exacte-
ment les documents de U pour lesquels aucun secret n’est de´voile´. Le re´sultat
peut ne´anmoins eˆtre peu satisfaisant d’un point de vue pratique si cela force a`
exclure trop de documents, et en particulier des documents que le concepteur du
syste`me souhaiterait conserver dans son mode`le. Une solution moins intrusive, qui
s’inspire de techniques d’extensions conservatives de sche´mas XML, est a` l’e´tude.
Cette me´thode consiste a` n’invalider aucun document mais au contraire a` e´tendre
la grammaire : l’introduction de nouveaux documents licites constitue du “bruit”
qui peut empeˆcher la de´tection de secrets.
Une suite de ce travail va s’attacher a` pre´ciser la forme des re`gles se´mantiques
qui re´gissent le calcul des attributs aux noeuds des documents. Cela de´terminera
par la meˆme occasion la syntaxe pour les alge`bres et donc en particulier pour
les requeˆtes faites sur un document et pour l’expression des secrets. Nous comp-
tons e´galement imple´menter les algorithmes de de´cision et de controˆle de l’opa-
cite´ en utilisant les bibliothe`ques existantes de manipulation des ensembles semi-
line´aires.
Annexe
Arithme´tique de Presburger
Dans cette annexe nous de´taillons les passages entre ensembles semi-line´aires,
formules de Presburger et automates. Rappelons que les parties rationnelles de
Nk co¨ıncident avec les parties semi-line´aires de´finies comme suit.
De´finition 4.4. Une partie line´aire de Nk est une partie de la forme
v0 + n1 · v1 + · · ·+ n` · v`
C’est une expression affine dans laquelle le vecteur v0 est l’origine et les vecteurs
v1, . . . v` sont les vecteurs de base fixe´s. Les variables ni repre´sentent des entiers
arbitraires. Une partie semi-line´aire de Nk est une union finie de parties line´aires
de Nk, donc s’e´crit de la forme
∪n(v0 + n1 · v1 + · · ·+ n` · v`)
The´ore`me 4.5. [GS66b] La famille des parties rationnelles de Nk est close par
union, intersection et comple´mentation. La projection d’un ensemble semiline´aire
est semiline´aire.
De´finition 4.6. Les formules de Presburger est le plus petit ensemble contenant
les formules n0 +
∑m
1 nixi = n
′
0 +
∑m
1 n
′
ixi dans lesquelles les ni et n
′
i sont des
constantes entie`res et les xi sont des variables, clos par les ope´rations boole´nnes
et par quantification.
Exemple 4.7. ∃ (x1, x2, y1, y2) ∈ N4 tel que −x1+x2−y2 = 3 est une formule
de Presburger.
The´ore`me 4.8. [GS66b] Les ensembles de Presburger sont stables par intersec-
tion, par union, par somme, par passage au comple´mentaire, par morphisme de
mono¨ıdes et par morphisme inverse.
The´ore`me 4.9. [GS66b] La famille des ensembles de Presburger de Nn est iden-
tique a` la famille des ensembles semi-line´aires de Nn. De plus chaque description
est effectivement calculable a` partir de l’autre.
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Exemple 4.10. Soit {(x, y) ∈ N2|x ≥ y} un ensemble line´aire. Alors on peut le
repre´senter par la formule de Presburger suivante : F (x, y) ≡ (∃z) · x = y + z
L’inte´reˆt de la logique de Presburger est sa de´cidabilite´ (au contraire de
l’arithme´tique dans son ensemble, qui est inde´cidable). Comme pour la de´cision
de la logique du premier ordre, la me´thode consiste a` construire (par induction
sur la structure de la formule) un automate qui reconnait l’ensemble des vecteurs
ve´rifiant la formule pour un codage particulier des vecteurs en des mots sur un
certain alphabet que nous de´crivons dans cette annexe. La validite´ de la formule
se re´duit a` la non vacuite´ de l’automate correspondant.
De´finition 4.11. Soit A un automate de´finit par A = (Q,E, q0, ∆, F ), avec
– Q : ensemble des e´tats ;
– L’alphabet E des lettres.
– l’e´tat initial q0 ∈ Q
– l’ensemble des e´tats finaux F ⊆ Q.
– La fonction de transition ∆ de´finie telle que ∆ ⊆ Q× E ×Q.
t est une transition ou un arc de ∆, s’il existe q, q′ appartenant a` Q, et e dans
E telle que t = (q, e, q′). On pose alors l(t) = e, ∂0(t) = q, ∂1(t) = q
′.
Soit le graphe oriente´ ∆ associe´ a` l’automate. Dans la suite, on essaie de ca-
racte´riser les vecteurs qui sont l’image commutative du graphe ∆. On traduit
cette caracte´risation par une formule de Presburger.
Un chemin dans le graphe ∆ est une suite finie d’arc note´ c et de´fini par
c = (ti)1≤i≤n avec la condition ∂1(ti−1) = ∂0(ti) pour tout i, 1 ≤ i ≤ n. On peut
alors poser ∂0(c) = ∂0(t1), ∂1(c) = ∂1(tn).
De´finition 4.12. Le graphe ∆ est dit connexe si pour tout couple de sommets s
et t il existe un chemin de s a` t. On peut associer a` chaque chemin c le vecteur
c¯ =
∑
t∈∆
c¯(t).t ∈ N∆ qui compte le nombre d’occurences de l’arc t dans le chemin
c.
Le bilan ∂(c) = ∂1(c) − ∂0(c) d’un chemin c de´termine son origine et son
extre´mite´. La remarque suivante montre que le bilan d’un chemin ne de´pend que
de son image commutative
Remarque. — ∂(c) =
∑
t∈∆
pi(c¯(t)).∂(t)
Soit c un chemin acceptant de A tel que v = l(c¯) compte le nombre d’occur-
rences des lettres qui apparaissent dans le chemin c. Le lemme suivant donne une
caracte´risation des vecteurs qui sont images commutatives d’un chemin :
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Lemme 4.13. [Reu89] Soit pi = c¯. Alors pi est l’image commutative d’un chemin
de ∆ si et seulement si les deux conditions suivantes sont ve´rifie´es :
1. Le graphe restreint a` pi ∆pi est connexe.
2. le bilan de pi, ∂(pi) est la diffe´rence de deux e´tats.
Soit v = (y1, . . . , yn) avec n = |E|. La carate´risation e´nonce´e dans le lemme
pre´ce´dent s’exprime par la formule de Presburger :
Ψ(v) ≡ ∃pi = (x1, . . . , xn).
(∨q∈F ∨∆′⊆∆q (∂(pi) = q − q0 ∧ supp(pi) = ∆
′) ∧ (v =
∑
xil(ti)))
dans laquelle supp est le support de ∆′.
Exemple 4.14. Soient G le graphe suivant
q1start q2
q3
a1
a2
a3
a4
a5
et c le chemin a1a1a1a2a3a2a3a2, le bilan de c est ∂(c) = t − s et son image
commutative est c = 3a1+3a2+2a3. Avec nos conventions, c sera aussi repre´sente´
par le vecteur c = (3, 3, 2, 0, 0). Si c, c’ sont deux chemins conse´cutifs, alors on a
∂(cc′) = ∂(c) + ∂(c′) et cc′ = c+ c′. En particulier, si c = a1 . . . an (ai ∈ A) alors
∂(c) =
n∑
i=1
∂(ai) =
∑
a∈A
|c|a∂(a). Ceci montre que le bilan d’un chemin ne de´pend
que de son image commutative. A quelle condition un e´le´ment de N5 est-il image
commutative d’un chemin ? Soit v = 3a1+ 3a2 + 2a3. On a ∂(v) = t− s. De plus
G|v est le graphe
q1start q2
a1
a2
a3
Comme on l’a vu, v est l’image commutative du chemin a1a1a1a2a3a2a3a2, mais
aussi du chemin a1a2a3a1a2a3a1a2. Si v est l’image commutative d’un chemin,
alors G|v est un graphe connexe ; de plus le bilan de v est de la forme t− s pour
deux sommets s, t du graphe (e´ventuellement e´gaux). On va voir que ces deux
conditions caracte´risent les images commutatives de chemins acceptants.
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Exemple 4.15. Soit un automate A = (Σ, Q, q1, δ, q3) sur A
∗, avec comme alpha-
bet Σ = {a, b}, q1 est l’e´tat initial, q3 est l’e´tat final. les traits pleins repre´sentent
les chemins acceptants.
q1start q2
q3
b
a
b
a
b
On remplace les e´tiquettes par des vecteurs sur N |Σ|, i.e N2 :
q1start q2
q3
1 : (0, 1)
2 : (1, 0)
3 : (0, 1)
4 : (1, 0)
5 : (0, 1)
On montre d’abord que la conditon 2 du lemme traduite par cette formule
φ(v) = ∃pi = (x1, . . . , xn) ∈ N∆ (∨q∈F∂(pi) = q − q0) ∧ (v =
∑
1≤i≤m
xi.l(ti)) est
une condition ne´cessaire, ou` les xi sont les arcs et les i les nume´ros d’arcs comme
indique´s sur la figure ci-dessus et pi un chemin acceptant de l’automate. Cette
formule φ(v) dit tout simplement que le bilan de pi est la diffe´rence de deux e´tats
et v est bien le vecteur correspondant au chemin pi .
Soit v = (y1, y2) avec 2 = |E|, v =
∑
1≤i≤m
xi.l(ti)) = l(pi) le vecteur corres-
pondant au chemin pi. La formule pre´ce´dente s’e´crit φ(v) = φ(y1, y2) = ∃pi =
(x1, x2, x3, x4, x5) ∈ N4. On peut alors calculer le bilan de chaque chemin :
∂(x1) = q1 − q1 = 0.
∂(x2) = q2 − q1.
∂(x3) = q1 − q2
∂(x4) = q3 − q2
∂(x5) = q1 − q3
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Ce bilan doit eˆtre e´gal a` ∂(pi) = q2 − q1. Ce qui ame`ne a` poser le syste`me
d’e´quations suivant : 

x3 − x2 = −1
x2 − x3 = 1
x4 = x1 + 2 ∗ x2 − x3
On a pas pris en compte dans ce syste`me les arcs menant ou quittant l’e´tat q3.
On s’est restreint au sous graphe G—v. Si φ(v) est vraie on a ∂(pi) = q− q0 pour
q ∈ F . Le point 2. du Lemme est satisfait. Si ∆pi est connexe alors pi ∈ N∆ sera
l’image commutative d’un chemin acceptant et puisque v = l(pi)
q1start q2
q3
x1
x2
x3
x4
x5
Le support intervenant dans la formule de Presburger Ψ(v) est donne´ par :
supp(pi) = ∆′ ⇔


x2 ≥ 1
x1 ≥ 0
x3 ≥ 0
x4 = 0, x5 = 0
Le support supp(pi) indique que ∆pi est connexe. Comme on le montre dans la
figure ci-dessous , seuls les traits pleins doivent eˆtre emprunte´s. Donc la formule
suivante ∃ pi = (x1, x2, x3, x4) ∈ N4
Ψ(y1, y2) = ∆
′ ⇔


x2 ≥ 1
x3 − x2 = −1
x2 − x3 = 1
x4 = x1 + 2 ∗ x2 − x3
donne bien une traduction du lemme par une formule de Presburger. On voit que
cette formule se re´sume a` un syste`me d’e´quations line´aire. Il serait bien de savoir
construire un automate qui reconnaˆıt notre formule. Pour cela il suffit de savoir
construire un automate pour une e´quation line´aire pour pouvoir l’e´tendre apre´s
a` un syste`me d’e´quations.
Conside´rons l’e´quation suivante x − y = 2. On veut construire un automate
qui reconnaˆıt les solutions de cette e´quation. Pour cela, il faut d’abord pre´ciser
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que l’automate reconnaˆıt les solutions encode´es dans une certaine base qu’on va
pre´ciser. Le paragraphe qui suit explique comment passer du codage de´cimale au
codage binaire, car on en aura besoin pour la suite.
Soit les vecteurs (3,1) et (7,5) solutions de notre e´quation. On va effectuer
un codage binaire de ces solutions. Tout entier peut eˆtre encoder en base 2.
Par exemple la de´composition binaire de 7 est 111 e´crite de gauche a` droite ;
7 = 22+21+20. On peut’ajouter autant de 0 que possible dans l’e´criture binaire
de 7, c’est-a`-dire 0000111 est un encodage binaire de 7. De meˆme un vecteur
d’entiers peut eˆtre encode´ en base 2 en encodant chacune de ces composantes.
Par exemple (7,5) est encode´ par(7,5) =(111,101). Par la suite on alignera les
codages de chaque composante sur le plus long en ajoutant les 0 ne´cessaires. Par
exemple (3,1) = (11,1)=(11,01). Ces vecteurs binaires peuvent eˆtre vus comme
des vecteurs de mots sur l’alphabet {0, 1}. Par exemple le vecteur (111,101) se
de´compose en (1,1)(1,0)(1,1) sur l’alphabet des vecteurs de bit de dimension 2
{0, 1}2 = {(0, 0), (0, 1), (1, 0), (1, 1)}
en prenant les unite´s les plus a` gauche pour chaque composante et les regrouper et
ceci partant de la gauche vers la droite. L’automate associe´ a` une e´quation line´aire
accepte des mots construits sur {0, 1}2 en particulier et sur {0, 1}n en ge´ne´ral. Ces
mots encodent une solution de cette e´quation. L’automate est construit comme
suit pour l’e´quation x− y = 2 :
1. Chaque e´tat de l’automate a` l’exception de l’e´tat initial (e´gal a` 0) corres-
pond a` un entier qui repre´sente la valeur courante de la partie gauche de
l’e´quation. Il suffit de donner les valeurs des vecteurs de bit a` x et a` y pour
avoir la valeur courante.
2. De l’e´tat correspondant a` la valeur courante ci-dessus, que l’on note γ =
x − y, il y a une seule transition pour chaque vecteur de bit conduisant a`
l’e´tat γ′ = 2γ + α ou` α est la nouvelle valeur courante.
3. Le seul e´tat acceptant est celui qui conduit a` la valeur 2, c’est-a`-dire la
partie droite de notre e´quation.
Formellement l’automate correspondant aux n-variables de l’e´quation a.x = c
est A = (S, 2n, δ, si, c) ou`
1. S = Z ∪ {si}, c’est-a`-dire les e´tats sont des entiers plus un e´tat spe´cial si ;
2. L’alphabet 2n est l’ensemble des vecteurs de n-bits.
3. La fonction de transition δ de´finie par :
(a) δ(si, b) = −a.b et
(b) δ(γ, b) = 2γ + a.b pour γ 6= si
4. l’e´tat initial si
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5. le seul e´tat final c.
Remarque. — On a remplace´ x par x′ = 2x+ b parce qu’on concate´ne les bits de b
a` ceux de x et par suite on obtient le vecteur x′ de longueur k + 1 dont la valeur
ve´rifie x′ = 2x+ b : le facteur 2 apparait du fait qu’on a de´cale´ d’une unite´ vers la
droite un nombre e´crit en base 2 et on remplace les bits les plus a` droite par ceux
de b.
Tel qu’il est de´fini, l’automate est infini, mais il n’a qu’un nombre fini d’e´tats
co-acessibles, c’est-a`-dire d’e´tats a` partir desquels on peut atteindre l’e´tat final.
En effet, si ||a||1 repre´sente la norme du vecteur a = (a1, . . . , an) de´finie par
||a||1 =
n∑
i=1
|ai|, on a pour tout e´tat γ tel que |γ| > ||a||1, alors toute transition
conduit a` un e´tat γ′ tel que |γ′| > |γ|. Donc en particulier, tout e´tat γ ve´rifiant
|γ| > ||a||1 et |γ| > |c| n’est pas co-accessible.
Exemple 4.16. Automate pour l’e´quation x− y = 2
0
start
−1 1
−3 −2 2 3
(1,0)
(0,1)
(0,1)
(0,0),(1,1)
(0,0)(1,1)
(1,0)
(0,1)
(1,1)(0,0)
(1,0)
(1,0)
(0,1)
L’automate ainsi construit est de´terministe et complet. Et on a la the´ore`me
suivant :
The´ore`me 4.17. [WB00] L’automate ainsi construit est minimal. Il reconnaˆıt
les solutions de l’e´quation ax=c et peut eˆtre construit en temps et en espace ex-
ponentiel.
Il est minimal dans le sens ou` les ensembles de mots accepte´s par deux e´tats
diffe´rents ne peuvent pas eˆtre les meˆmes. Pour plus de de´tails voir annexe 1.
Remarque. — Pour les ine´quations de la forme a.x ≤ c on a la meˆme construc-
tion. Les e´tats accepte´s sont tous ceux qui sont infe´rieurs a` c et la terminaison
est garantie.(voir annexe 1).
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Nous avons montre´ pre´ce´demment comment construire un automate reconnais-
sant les solutions d’une e´quation line´aire. On construit par induction un automate
reconnaissant toute formule de Presburger :
– Aφ1∧φ2 = Aφ1∩Aφ2 , l’automate reconnaissant le langage intersection construit
en temps quadratique.
– Aφ1∨φ2 = Aφ1 ∪ Aφ2 , l’automate reconnaissant le langage union construit
en temps line´aire. Cette ope´ration fait perdre le caracte`re de´terministe de
l’automate.
– A¬φ : l’automate reconnaissant le langage comple´mentaire de celui accepte´
par Aφ. Il peut eˆtre ne´cessaire de de´terminiser l’automate Aφ pour cette
ope´ration ce qui peut engendrer un cout exponentiel.
– A∃xφ est l’automate correspondant a` la projection de la coordonne´e corres-
pondant a` x, ope´ration faite en temps line´aire, mais qui peut faire perdre
son caracte`re de´terministe a` l’automate.
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Re´sume´
Une proprie´te´ d’un objet est dite opaque pour un observateur si celui-ci ne
peut de´duire que la proprie´te´ est satisfaite sur la base de l’observation qu’il a
de cet objet. Supposons qu’un certain de nombre de proprie´te´s (appele´es se-
crets) soient attache´es a` chaque intervenant d’un syste`me, nous dirons alors
que le syste`me lui-meˆme est opaque si chaque secret d’un observateur lui est
opaque : il ne peut percer aucun des secrets qui lui ont e´te´ attache´s. L’opacite´
a e´te´ e´tudie´e pre´alablement dans le contexte des syste`mes a` e´ve´nements discrets
ou` diffe´rents jeux d’hypothe`ses ont pu eˆtre identifie´s pour lesquels on pouvait
d’une part de´cider de l’opacite´ d’un syste`me et d’autre part de´velopper des tech-
niques pour diagnostiquer et/ou forcer l’opacite´. Cette the`se constitue la premie`re
contribution au proble`me de l’opacite´ des artefacts d’un syste`me a` flots de taˆches
(syste`me workflow). Notre propos est par conse´quent de formaliser ce proble`me
en de´gageant les hypothe`ses qui doivent eˆtre pose´es sur ces syste`mes pour que
l’opacite´ soit de´cidable. Nous indiquons quelques techniques pour assurer l’opacite´
d’un syste`me.
Abstract
A property (of an object) is opaque to an observer when he or she cannot
deduce the property from its set of observations. If each observer is attached
to a given set of properties (the so-called secrets), then the system is said to
be opaque if each secret is opaque to the corresponding observer. Opacity has
been studied in the context of discrete event dynamic systems where technique of
control theory were designed to enforce opacity. This thesis is the first attempt to
formalize opacity of artifacts in data-centric workflow systems. We motivate this
problem and give some assumptions that guarantee the decidability of opacity.
Some techniques for enforcing opacity are indicated.
